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Az informéaciés onrendelkezési jogrol és az informdciészabadsagrél sz6l6 2011. évi CXIl. Torvény (a
tovabbiakban: Infotv.) részletesen szabélyozza a személyes adatok védelmével, és a kozérdekd adatok
nyilvdnossagaval kapcsolatos legfontosabb teendéket, illetéleg az alapvetd jogok érvényesiilését.

Magyarorszag Alaptdrvényének VI. cikk (2) bekezdése értelmében ,Mindenkinek joga van személyes adatai
védelméhez, valamint a kozérdek( adatok megismeréséhez és terjesztéséhez”. Ezen alapvet§ jogok
védelme és tiszteletben tartdsa az dllam és az onkormanyzatok elsérendd kotelessége.

A Géavavencsell6i Kozds Onkormanyzati Hivatal Informatikai Biztonsagi Szabélyzatat az Infotv., a polgarok
személyi adatainak és lakcimének nyilvantartasardl sz6lé 1992. évi LXVI. torvény (a tovabbiakban: Nytv.), az
allami és dnkormanyzati szervek elektronikus informaciobiztonsagardl sz6lé 2013. évi L. térvény, az
onkormanyzati ASP rendszerrél sz616 257/2016. (VII1.31) Korm.rendelet, a biztonsagi osztalyba és biztonsagi
szintbe soroldsra vonatkoz6 kodvetelményekrél szélé6 41/2015. (VII.15) BM rendelet illetve a kutatds és a
kozvetlen Uzletszerzés céljat szolgld név és lakcimadatok kezelésérél szolé6 1995. évi CXIX. tdrvényben
foglaltak alapjan, tovabba a Nytv. 30. § (1) bekezdésben kapott felhatalmazas alapjan, az allamhéztartasrol
sz616 2011. évi CXCV. toérvény (a tovabbiakban Aht.), a Magyarorszag helyi 6nkormanyzatairél sz6l6 2011.
évi CLXXXIX. torvény (a tovabbiakban: Motv.) alapjan a Gavavencsell§i Kozos Onkormaényzati Hivatal
(tovabbiakban: Hivatal) informatikai biztonsiggal és adatvédelemmel osszefiggs feladatait és eljarasi
rendjét figyelembe véve a Hivatal Informatikai biztonsaganak szabalyait az aldbbiak szerint dllapitom meg:

1. Bevezetés

1.1. Az IBSZ targya

Ez a dokumentum, a Hivatal altal haszndlt, iizemeltetett vagy fellgyelt informatikai rendszerekre
vonatkozoan tartalmazza a legfontosabb informaciétechnoldgiai, biztonsagi feladatokat, tovabba
meghatarozza azokat az intézkedéseket, tevékenységeket, amelyekre a biztonsdgos miikodés érdekében
sziikség van.

1.2 Az IBSZ célja

Az IBSZ alapvetd célja, hogy az informatikai rendszer miikédtetése, Uzemeltetése sordn biztositsa az
adatvédelem elveinek, az informéciébiztonsdg kovetelményeinek érvényesilését. Tovabbi cél, hogy a
szabdlyzat egységes szerkezetbe foglalja a haszndlatban lévS informatikai rendszerekkel és annak
felhaszndldival szemben tamasztott informatikai biztonsagi kdvetelményeket.

A szabalyzat célja ezen feliil, hogy a Hivatal az informatikai szolgéltatds teriiletén biztositsa:
- azinformatikéra vonatkozd torvényi eldirasok érvényesitését,
- afolyamatos informatikai iizembiztonsdg fenntartdsat,
- azinformatikai vagyon védelmét és megdrzését,

- azinformatikai halézat integritasdnak védelmét.

1.3 Informacidbiztonsagi politika

Cél, hogy a Hivatal az iigyfelek adatait megvédje, a jogtalan adatfelhasznédldst és az adatvesztést
megakadalyozza. Az informatikai biztonsag ugy legyen megszervezve, hogy a hatékony, kiilsé és belsé
szabalyok az ligyintézési tevékenységet tamogassak.

Az informéciébiztonsagi politikdbol kell szdrmaztatni minden tovabbi, részletesebb informatikai biztonsagi
tervezést és ezek megvaldsitasat.
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1.4 Informacidbiztonsagi stratégia

Az informacidbiztonségi stratégia kapcsot jelent az informatikai stratégia és a biztonségi stratégia kozott.
Osszehangolja az elsGsorban informatikai-technologiai célokat a szervezet (atfogd kockdzat alapu)
biztonsagi céljaival, és definidlja a kbzés miikodési terileteket.

Az informéaciébiztonsagi stratégia célja, hogy a szervezet szakmai miikodési igényeinek jovébeni
valtozdsaival 6sszhangban meghatdrozza az informacidbiztonsag fejlesztésének tervét.

A stratégia alapelvei: A Hivatal egységes és kozos elvek mentén alakitja ki az informaciébiztonsag
szabalyozasat. A munkavégzés szamara biztositja az adatok pontos, megbizhaté taroldsat, nyilvantartdsok
vezetését és ezek hiteles, bizalmas és sértetlen tovabbitasat. A stratégia kiterjed az informatikai, az
infrastrukturdlis, a fizikai és a human faktorokra. Az egységes szabdlyozds megvaldsitisat kovetSen
mérésekre alapozva folyamatosan fejlesztésre keriil az informaciébiztonsagi szabalyozas és eljaras.

2. A szabdlyzat hatalya
2.1 Targyi hataly

Targyi hatélya kiterjed a Hivatal tulajdonédban, kezelésében 1év6 valamennyi informatikai rendszerre és azok
elemeire, az ott hasznalt alkalmazasokra és adatbazisokra, valamint az altaluk keletkeztetett, feldolgozott,
tarolt, tovabbitott valamennyi adatra és informacidra (fiiggetlenil azok megjelenési formajatdl). Jelen
szabalyzat hatdlya kiterjed az onkormanyzatnal kezelt, keletkezett informdacidkra, az informatikai
rendszerben {izemeltetett valamennyi hardver és szoftver elemekre, amely felhasznalja, feldolgozza,
feliigyeli, ellendrzi, tarolja, tovabbitja a keletkezé illetve felhasznalt adatokat. Tovabba kiterjed a
rendszerelemek dokumentacidira.

2.2 Szervezeti hataly
Szervezeti hatélya kiterjed a Hivatal valamennyi szervezeti egységére és a Nemzetiségi Onkorményzatokra.

2.3 Személyi hataly

Személyi hatalya kiterjed a Hivatalban székhelyen és telephelyen foglalkoztatott valamennyi
kozszolgilati tisztviseldre, ligyintézére, a hivatal valamennyi munkatarsara, kdzalkalmazottra és barmely
formaban létesitett munka és egyéb jogviszony keretében foglalkoztatott munkavidllaléra valamint
azokra a személyekre, akik részt vesznek a keletkezd, tarolt illetve tovabbitott adatok kezelésében (a

tovabbiakban: felhasznalé).

2.4 TerUleti hataly
Teriileti hatalya kiterjed a Hivatal épiiletére, illetve telephelyeire is.

1. Gavavencsell6i K6zos Onkormanyzati Hivatal

4472 Gavavencselld, Petéfi utca 1.
4475 Paszab F6 Ut 9.

2.5 ld6ébeli hataly
Ervényes kiadasanak napjatdl, visszavondasig.

2.6 Az IBSZ tovabbi hatalya

Idegen vagy vegyes tulajdond, illetve kezelés(i eszkdzok, rendszerek hasznélata soran figyelembe kell venni
a tdrsszervezet ide vonatkozd rendelkezéseit és elSirdsait, illetve a megkotott és az érvényes
megallapodasokat.
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A dokumentum azokat a szabalyokat tartalmazza, amelyek betartasat a Hivatal vezet&je kotelezd jelleggel
elrendel a dokumentum elfogaddsaval, és amelyeket alkalmazni kell a fenti informatikai rendszerek
fejlesztése, telepitése és lizemeltetése soran, a kivant biztonsagi szint elérése és fenntartasa érdekében.

3. Altaldnos hataskori és illetékességi szabalyok
3.1 A szabalyzat kidolgoztatasa, ellen6rzése és karbantartatasa
Az IBSZ kidolgoztatasa, ellenérzése, majd karbantartatdsa a Hivatal vezet§jének feladata és hataskére.

3.2 A szabalyzat hatalyba léptetése, a végrehajtas ellendrzése
Az IBSZ hatalyba léptetése kihirdetésével térténik meg, végrehajtdsdnak ellendrzése a Hivatal vezetéjének
feladata.

3.3 Aszabalyzat betartasa és betartatasa
A szabalyzat alkalmazasaért és betartdsaért a hivatali szervezet minden egysége, minden felhasznaléja
felelds.

3.4 A szabalyzat ellen8rzése
A Hivatal vezetSje, az elkdvetkezd, minden év janudr h6 31. napjdig, éves ellenbrzési tervet készit a
szabalyzatban foglaltak ellenGrzésére, és kijeloli az informatikai biztonsagi megbizottat.

4. Az IBSZ végrehajtasa

4.1 A Végrehajtas szabalyai
Az IBSZ betartisa és betartatdsa a Hivatal minden felhasznaldjanak és szervezeti egység vezet§jének
munkakéri kotelessége.

Az 1BSZ személyi hatélya ala tartozé valamennyi személynek ismernie kell azokat a kévetelményeket és
feladatokat, amelyeket az IBSZ szdmdara meghataroz.

A szervezeti egység vezetdje gondoskodik rola, hogy a Hivatal alkalmazottai a megfelel§ ismereteket
megkapjak.

A kiilsé felek a hivatali kapcsolattarton keresztil ismerhetik meg a szabalyokat.

Az IBSZ személyi hatalya ala tartozé valamennyi személy kételes a Hivatal vezet§jét, illetve az informatikai
biztonsagi megbizottat minden olyan tényrél, eseményrél értesiteni, amely az IBSZ rendelkezéseinek
végrehajtasat akaddlyozza, illetve ellentétes az IBSZ rendelkezéseivel.

4.2 A végrehajtas eszkozei
Az IBSZ végrehajtasanak eszkozei:

- az egyes informatikai rendszerek oly médon térténé kialakitasa, beallitésa, hogy az informatikai
rendszer kikényszeritse az IBSZ rendelkezéseinek betartdsat,

- ismeretek oktatdsa, megismertetése és az ismeretek szdmonkérése,
- az IBSZ kotelezd betartatasa,

- az IBSZ betartdsat célzé rendszeres és id6szaki ellenérzések atfogd vagy cél jelleggel (tételes vagy
szurépréba szer( ellendrzési mddszerekkel),

- a hdlézat rendszeres monitorozasa a naplok és nyilvantartasok pontos és napra kész vezetése, azok
rendszeres ellenérzése,
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- a szervezeti egységvezetd téjékoztatdsa a szervezeti egységet érint§ ellendrzési tapasztalatokrol,
fegyelmi vagy biztonsagi eseményekrél, az elkészitett jegyz6konyvek, jelentések, feljegyzések
masolatanak megkiildése révén,

- aszabdlyzat rendszeres megsértdivel szembeni fegyelmi szankciék alkalmazasa.

5. Az IBSZ felllvizsgalata

5.1 Id&szakos felllvizsgalatok
Jelen szabdlyzatot a Hivatal vezet6je kdteles és jogosult id6kdzénként, de legalabb évente dokumentaltan
feliilvizsgalni, és a sziikség esetén maddositani.

5.2 Valtozas miatti feltlvizsgalat

Jelen szabdlyzatot a Hivatal vezetSje koteles fellilvizsgalni és sziikség esetén médositani: minden olyan
szervezeti valtozas esetén, amely a benne hivatkozott szervezeti egységek barmelyikének megsz(inésével
vagy jelentds atalakulasaval jar, sulyos informatikai biztonsagi események (,incidensek”) utan, az esemény
tanulsigait figyelembe véve, minden olyan jogszabalyvéltozas esetén, amely a benne foglaltak
érvényességét modosithatja.

A Hivatal SZMSZ-nek véltozisa esetén jelen szabalyzatot kotelezd jelleggel felill kell vizsgalni és a sziikséges
mddositasokat at kell vezetni jelen dokumentumban.

5.3 Megfelel8ségi vizsgalat

Evente egyszer a Hivatal vezetSje koteles megfelel&ségi vizsgalatot végezni, és ha szikséges, az IBSZ-t
moédositani. A megfelel§ségi vizsgalat sordn vizsgdlja: az IBSZ betartdsdval kapcsolatos ellenérzések
eredményét, a felmeriilé problémak és hibak jellegét és tanulsagait, az id6kdzben felmeriil6 informatikai és
adatvédelmi eseményeket és az ezekkel dsszefiiggd biztonsagi vonzatokat.

5.4 Az IBSZ kapcsolddasa

Az 1BSZ megfelel a vonatkozé Magyar Informatikai Biztonsagi Ajdnldsoknak - Kozigazgatasi Informatikai
Bizottsag ajanldsai -, és elGsegiti a Hivatal mindenkor hatdlyos Szervezeti és M(ikodési Szabalyzatdban és
kapcsolédé szabalyzataiban, az adatvédelemmel és informatikai biztonsaggal kapcsolatban megéllapitott
feladatok végrehajtasat.

6. Az informacidbiztonsag szervezeti strukturaja, szerepkorok

A Hivatal egyes informatikai rendszereinek miikddtetésével kapcsolatos feladatokat kiils6 szolgéltaté latja
el. Az informacidbiztonsdg megfelel6ségéért, az IBSZ-ben foglaltak megtartdsaért és annak
megvalGsitasaval kapcsolatos feladatok végrehajtasdért a Hivatal vezetdje felel6s.

6.1 A Hivatal vezetdje a jegyz6
Az allami és 6nkorményzati szervek elektronikus informaci6biztonsagardl sz616 2013. évi L torvény alapjan:

11. § (1) A szervezet vezetdje kételes gondoskodni az elektronikus informécios rendszerek védelmérél a
kovetkezdk szerint:
a) biztositia az elektronikus informdciés rendszerre irdnyadd biztonsagi osztaly tekintetében a
jogszabalyban meghatérozott kévetelmények teljesiilését,
b) biztositja a szervezetre irdnyadd biztonsdgi szint tekintetében a jogszabalyban meghatdrozott
kovetelmények teljesiilését,
¢) az elektronikus informécios rendszer biztonsagaért felelés személyt nevez ki vagy biz meg,
f) meghatérozza a szervezet elektronikus informdcids rendszerei védelmének felelGseire, feladataira és
az ehhez sziikséges hataskorokre, felhasznalokra vonatkozé szabalyokat, illetve kiadja az informatikai
biztonsagi szabalyzatot,
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g) gondoskodik az elektronikus informéaciés rendszerek védelmi feladatainak és felel8sségi kéreinek
oktatdsardl, sajat maga és a szervezet munkatarsai informaciobiztonsagi ismereteinek szinten tartasardl,
h) rendszeresen végrehajtott biztonsdgi kockazatelemzések, ellenérzések, auditok lefolytatdsa révén
meggyéz6dik arrél, hogy a szervezet elektronikus informéaciés rendszereinek biztonsdga megfelel-e a
jogszabdlyoknak és a kockazatoknak,

i) gondoskodik az elektronikus informaciés rendszer eseményeinek nyomon kovethetdségérdl,

j) biztonsagi esemény bekovetkezésekor minden szitkséges és rendelkezésére 4&ll6 erSforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténé gyors és hatékony reagdlasrdl, és ezt
kovetden a biztonsagi események kezelésérdl,

k) ha az elektronikus informdciés rendszer létrehozasdban, Uzemeltetésében, auditdlasaban,
karbantartasaban vagy javitasaban kézremiikéd6t vesz igénybe, gondoskodik arrél, hogy az e toérvényben
foglaltak szerzGdéses kételemként teljesiiljenek,

/) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozrem(ikodst vesz igénybe,
gondoskodik arrél, hogy az e torvényben foglaltak szerzédéses kdtelemként teljestljenek,

m) felels az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrdl torténd
haladéktalan tajékoztatasaért,

n) megteszi az elektronikus informaciés rendszer védelme érdekében felmerilé egyéb sziikséges
intézkedéseket.

(2) Az (1) bekezdésben meghatérozott feladatokért a szervezet vezetSje az (1) bekezdés k) és )
pontjaban meghatarozott esetben is felelds, kivéve azokat az esetkoroket, amikor jogszabaly dltal kijelolt
kdzpontositott informatikai és elektronikus hirkozlési szolgaltatdt, illetve kozponti adatkezel6t és
adatfeldolgozo szolgéltatot kell a szervezetnek igénybe venni.

(3)A jogszabaly altal kijeldlt kézpontositott informatikai és elektronikus hirkozlési szolgaltatd, illetve
kézponti adatkezel§ és adatfeldolgozé szolgéltaté igénybevétele esetén az (1) és (2) bekezdésben
meghatdrozott feltételek teljesitését a jogszabaly altal kijel6lt kozpontositott informatikai és elektronikus
hirkdzlési szolgaltato, illetve a kdzponti adatkezel§ és adatfeldolgozd szolgdltaté dgy biztositja, hogy
kézrem(ikddik a szervezet és az elektronikus informéciés rendszer biztonsagaért felelés személy feladatai
ellatasaban a jogkorébe tartozd tevékenységek tekintetében. A két szervezet kozotti feladatmegosztast
kétoldalu szolgaltatési szerzédések biztositjék, amelyek a kézponti szolgaltaté felett feligyeletet gyakorld
miniszter vagy megbizottja ellenjegyzésével lépnek hatalyba. Az (1) bekezdés a) és b) pontjaban
meghatarozott feladatok keretében a szervezeti szintli informatikai biztonsagi szabalyok kidolgozasa
abban az esetben is a szervezet vezet6jének felelGssége, ha a jogszabaly altal kijelolt kézpontositott
elektronikus és hirkozlési szolgdltatét vesz igénybe.

12. § A szervezet vezetGije koteles egyiittmuikodni a hatésdggal. Ennek soran:

a) a 11. § (1) bekezdés c) pontjdban meghatarozott, az elektronikus informéacids rendszer biztonsagaért
felel6s személyrél tjékoztatast nydjt,

b) a szervezet informatikai biztonsagi szabalyzatat tdjékoztatds céljabol megkiildi,

¢) az ellendrzés lefolytatdsahoz sziikséges feltételeket biztositja a hatésag részére.

6.2 Informatikai biztonsagi megbizott, Elektronikus informacios rendszer biztonsagaert

felel8s személy

A Hivatalnal a vezet§ informatikai biztonsiggal 6sszefiiggé tevékenységét az informatikai biztonsagi
megbizott timogatja. Részt vesz a biztonsaggal kapcsolatos vezetGi dontések elGkészitésében, kivizsgalja az
informatikai rendkiviili eseményeket, elvégzi a rendszeres biztonségi ellenbrzéseket, és hatdskdrében
intézkedik, vagy javaslatot tesz a hibdk kijavitdsara. Munkaja soran szorosan egyiittm(ikodik a biztonsag
megvaldsitasaban résztvevs informatikai és egyéb szakemberekkel.
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Gondoskodik az ellen6rzés modszereinek és rendszerének kialakitdsarél és mikodtetésérdl.
Jévéhagydsra el6késziti az éves informatikai biztonsagi ellendrzési tervet és az IBSZ javitdsait.

Feladata a Hivatal informatikai rendszerének olyan mérték(i megismerése, hogy annak elemeit
hatékonyan ellendrizni tudja.

Osszehangolja a biztonsdgot meghatdrozd, befolydsold teriiletek tevékenységét az informatikai
biztonsag érdekében.

A Hivatal vezet6jével egyiittmiikddve feliigyeli a biztonséggal kapcsolatban készitend6 tervek és
szabalyzatok elkészitését.

Informatikai biztonsagi szempontbdl ellenérzi az informatikai rendszer szerepl6inek tevékenységét.

Az informatikai rendkiviili eseményeket, az esetleges rossz szandéku hozzaférési kisérletet,
illetéktelen adatfelhaszndlast, visszaélést kivizsgalja, javaslatot tesz a szervezet vezet§jének a
tovabbi intézkedésekre, a felel§sségre vonasra.

Az SZMSZ rendelkezései és a munkakéri leirdsok alapjan ellendrzi az informatikai rendszer
szerepl6inek jogosultsagi szintjét és sziikség esetén modositdsukra javaslatot tesz.

Ellenérzi a fejlesztd rendszerek elkiilonitésének megfelel§ségét az éles rendszert6l.
Felligyeli az informatikai kézpontokat, eszkozoket és infrastruktirat érinté karbantartési terveket.

Feliigyeli a beruhazasokat, a fejlesztéseket és az iizemvitelt informatikai biztonsagi szempontbdl,
illetve javaslatot tesz rajuk.

Az Uj biztonsagtechnikai eszk6zok és szoftverek tesztelésére ajanlast ad.

SzUrdpréba-szeriien ellenérzi: az egyes felhasznaloi gépek hardverkonfiguraciéjat, és a telepitett
szoftvereket dsszeveti a felhasznalénak engedélyezett szoftverek listdjaval, hogy a rendszerben
aktualisan beallitott felhaszndldi jogosultsdgok megegyeznek-e a jovahagyott (a jogosultsagi
nyilvantartdsban is szerepl8) jogosultsagokkal, hogy a javitasra kiszallitott eszkdz6kén adat ne
keruljon ki, az adathordozék selejtezését.

Ertékeli a rendszer eseménynapléit.
Ellendrzi a viruskeresd programok hasznélatat.
Ellenérzi a dokumentaciok meglétét és megfelelgségét (teljes kord, aktualis).

Ellendrzi, hogy a vonatkozé informatikai biztonsagi kévetelményeket a rendszerek fejlesztési és az
alkalmazési dokumentacidiban is megjelenitik-e.

Amennyiben Uj fenyegetéseket észlel, vagy hatékonyabb biztonsagi intézkedések megtételét tartja
sziikségesnek, kezdeményezi a védelem erdsitését.

Az adott szakteriiletek vezetGivel egyeztetve meghatarozza az egyes feladatkérokhdz tartozoan az
informatikai biztonsaggal kapcsolatosan elsajétitandd ismeretek korét, és ellendrzi az elsajétitas
tényét.

Informatikai biztonsdagi képzést szervezi a munkatarsak részére, oktatdsi dokumentaciot elkésziti.
Javaslatot tesz informatikai biztonsdgot erdsité tovabbképzésre.

Az IBSZ-t évente feliilvizsgdlja, és javaslatot tesz a gyakorlati tapasztalatok, el6fordult informatikai
rendkiviili események, a jogszabalyi kornyezet valtozdsai, a technikai fejlédés, az alkalmazott 0
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informatikai eszkdz6k, Uj programrendszerek, fejlesztési és védelmi eljarasok miatt sziikségessé
véld modositasokra.

- Munkakapcsolatot tart a szakigazgatdsi szervek kdzponti szerveinek és a Hivatal szervezeti
egységeinek dolgozoival és vezetGivel, az lizemeltetési feladatokat elldts kiilsé szervezetek
munkatarsaival.

- Szikség szerint informatikai képzésen vesz részt.

6.3 Szervezeti egység vezetd
- gondoskodik arrél, hogy a neki beosztott személyek megismerjék, és munkavégzésiik soran
alkalmazzak az Informatikai Biztonsagi Szabalyzatot,

- ellendrzi, hogy a neki beosztott személyek betartjak-e az Informatikai Biztonsagi Szabalyzatot,

- informatikai kérdésekben dént az Informatikai Biztonsdgi Szabdlyzatban részére delegalt
teriileteken (igénylések, engedélyek).

6.4 Specidlis el6irdsok a killsé személyek — mint felhasznaldk — altali hozzaférésekkel

kapcsolatban:

A Hivatal igénybe vehet dllomanyaba nem tartozd kilsé személyeket felhaszndléi jogosultsagokkal
id6szakos vagy folyamatos feladatok végrehajtasara. A Hivatal kiils6 személlyel val6é szerz6déskotésével
kapcsolatos eljdrasat a vonatkozé megallapodésok szabdlyozzdk. Egyéb esetben a kiilsé személlyel
szerz&dést kotd szervezeti egység vezetdje felelés:

- a kiils6 személy bevondsa altal okozott informatikai biztonsdgi kockdzatok felméréséért és
értékeléséért,

- az IBSZ szerinti kovetelmények kommunikdlasdért és a vonatkozd szerzddésbe torténd
beépitéséért, az alabbiak szerint

o

a Hivatal rendszereivel kapcsolatos vagy azokat érint6 munkavégzés céljabol érkezé kiilsé
személy az Hivatal teriiletén a szerz6dés létrejotte utan kizardlag a szerzédéskotést
kezdeményez$ szervezeti egység vezetSjének tudtdval és az dltala kijeldlt személy
feligyelete mellett tartézkodhat,

a kiils6 személy a munkafolyamat egyeztetése soran minden olyan munkafolyamatrdl
koteles beszdmolni a szerz6déskétést kezdeményezd szervezeti egység vezetdjének, amely
barmilyen médon érinti az informatikai rendszer biztonségat,

amennyiben az a munkavégzéshez feltétleniil szikséges, a Hivatal informatikai
rendszereihez valé hozzéféréshez ideiglenes és személyre sz6l6 hozzaférési jogosultsagot
kell biztositani, amelyrél a szerz6dést kot6 szervezeti egység vezetdje gondoskodik,

a Hivatal kiilsé személlyel csak olyan szerzdést kothet, amely a kiils6 személy tekintetében
biztositja a vonatkozé titokvédelmi szabdlyok érvényesulését. A szerzddéskotés soran
figyelembe kell venni az IBSZ el@irasait, a jogszabdlyi elGirdsokat (kiilonds tekintettel a

szellemi alkotésokhoz fiiz6d8, illetve szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz
fliz6d6 vagy egyéb személyhez fliz6d6 jogokra)

- az informatikai biztonsdgi kovetelmények betartasanak ellenGrzéséért, szilkség esetén a
felel8sségre vonas (illetve jogkovetkezmények bevezetésének) kezdeményezéséért.

6.5 A Felhasznald
A Felhaszn3lé — jogosultsagtdl és allomanyba tartozastdl fiiggetleniil —
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felel6s az altala hasznalt, az IBSZ hatdlya ala es6 eszk6zok rendeltetésszerii hasznélataért,
felels az altala elkdvetett szabdlytalansagért, valamint a keletkezd karokért és hatranyért,

koteles az IBSZ-ben megfogalmazott szabdlyokat megismerni és betartani, illetve ezek betartasaban
az informatikai rendszer hasznalatat iranyitd személyekkel egyiittmiikddni,

koteles a szamara szervezett informatikai biztonsagi oktatdson részt venni, az ismeretanyag
elsajatitasardl szamot adni,

koteles a rendelkezésére bocsatott szamitastechnikai eszkdzdket megévni,
koteles a belépési jelszavat (jelszavait) az el§irt id6ben valtoztatni, biztonsagosan kezelni,

koteles a felligyelet nélkiil maradé munkahelyen (munkaallomason) személyes adatot vagy nem
nyilvanos adatot tartalmazé dokumentumot/adathordozét elzarni,

kdteles a szamitégépét (a munkahelyi munkadllomast) a helyiség elhagyasa esetén lezérni ugy,
hogy ahhoz csak jelszé vagy hardveres azonosité eszkz hasznalataval lehessen hozzaférni,

kételes az informacidbiztonsagot érinté esemény gyandja esetén az észlelt rendellenességekrdl
tajékoztatni a kdzvetlen felettesét és az informatikai biztonsdgi megbizottat,

koételes a folyéd munka sordn nem hasznalt nem nyilvanos anyagokat, adathordozékat elzarni,

kdteles a munkahelyrdl torténd eltavozaskor az addig hasznalt — kivéve ha ez a rendszer(ek) mas
altal torténé hasznalatat vagy a karbantartast akaddlyozza — eszkozt szabalyszer(ien leallitani,

koteles az altala hasznalt eszkzok biztonsdgi beallitasait valtoztatas nélkiil megérizni,

koteles az e-mail és internet hasznalat soran tartézkodni a biztonsdg szempontjdbdl kockazatos
tevékenységtdl.

A Felhasznald — jogosultsagtél és dllomanyba tartozastol fiiggetleniil — szdmdra tilos

a sajat hasznalatra kapott szadmitogép rendszerszintii beallitdsainak médositasa (ide nem értve az
irodai programok felhasznaléi beallitasait),

a munkaallomasdra telepitett aktiv virusvédelem kikapcsolasa,

belépési jelszavat (jelszavait), hardveres azonosité eszkozét mas személy rendelkezésére
bocsatania, hozzaférhetévé tennie,

a szamitogép-hélozat fizikai megbontdsa, a szamitdstechnikai eszk6zok lecsatlakoztatdsa, illetve
barmilyen szadmitastechnikai eszkdz rdcsatlakoztatdsa a hal6zatra az informatikai biztonsagi
megbizott tudta nélkiil,

a szamitastechnikai eszkdzokbd| 6sszedllitott konfiguraciok megbontasa, atalakitasa,

barmilyen szoftver installdlasa, internetrdl valé letéltése, kilsg adathordozérdl merevlemezre valo
masoldsa az informatikai biztonsagi megbizott engedélye néikiil,

a munkadllomasokon nem a Hivatalban rendszeresitett vagy engedélyezett szoftverek
(szérakoztatd szoftverek, jatékok, egyéb segédprogramok) installdldsa és futtatasa,

barmilyen eszkéz szamitastechnikai eszkdzokbe szerelése és annak haszndlata,

az altala hasznalt hardveres azonositéeszkdz szamitogépben val6 hagydsa a munkaallomasarél valo
tavozdasa esetén,
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- ellendrizetlen forrasbdl szarmazé adatokat tartalmazé adathordozot az eszkézdékbe helyezni,

- mas szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz f(iz6d6 vagy egyéb személyhez f(iz6d6
jogat vagy jogos érdekét sértd dokumentumokat, tartalmakat (zenéket, filmeket stb.) az
eszkdzokon tarolni, oda le-, illetve onnan a haldzatra feltélteni,

- lancleveleket tovabbitani, kéretlen levelekre vélaszolni, ismeretlen tartalmi kéretlen levelek
mellékleteit vagy linkjeit megnyitni,

- kereskedelmi célu hirdetéseket/reklamokat bels§ cimzettek felé tovdbbitani (ide nem értve a
Hivatal altal kért vagy partnerei altal kiild6tt, a Hivatal altal tdmogatott tevékenységekrél — pl.
kedvezményes beszerzés, munkavégzést segité eszkézok — sz616 anyagokat),

- levelez§ listakra hivatali e-mail cimmel feliratkozni, kivéve a munkavégzéshez sziikséges
o a Hivatal dltal megrendelt, miikddtetett vagy el6fizetett szolgéltatasok,
o belsd informacios rendszerek,

o kbozigazgatasi, illetve nemzetkozi vagy unids szervek/szervezetek 4&ltal biztositott
szolgaltatasok,

o kozigazgatasi szervek éltal feliigyelt szervek vagy szervezetek altal biztositott szolgéltatasok
levelezd listdi,

o mas levelezd listara torténé feliratkozds a Hivatal vezet8jének kiilon engedélyével
torténhet;

- online jatékokat haszndlni,

- kozdsségi oldalakat latogatni és hasznalni.

7. Az informacid vagyonvédelmének szabalyai

7.1 Az informacio vagyon elszamoltathatd kezelése

7.1.1 Titokvédelem
A Hivatal informatikai adatfeldolgozéssal és kezeléssel, valamint kozzététellel foglalkozé minden
munkatdrsanak informatikai munkdja soran kotelessége betartani a Hivatal

- az adatkezelés és az adatvédelem éltalanos szabalyairdl sz616 szabdlyait,
~ akozérdeki adatok elektronikus kdzzétételére vonatkozd tevékenységrél szol6 szabalyzatat.
A Hivatal informatikai rendszerérdl és eszkozeirdl csak a Hivatal vezetGje szolgéltathat adatokat.

A Hivatal vezetSjének déntése alapjan bevezetett alkalmazdi rendszerek bevezetésében és
felhasznaldsaban kdzremiikédé kiilsé fél munkatdrsai és vezet6i a Hivatalnal rendszeresitett titoktartasi
nyilatkozat tételére kitelesek. A titoktartasi kotelezettség kiterjed az alkalmazoi rendszerekkel kapcsolatos,
illetve ezek bevezetése soran tudomadsra jutd informaciokra.

Az alkalmazéi rendszerek bevezetése és miikddtetése kapcsan a rendszerekkel kapcsolatba keriilé kiilsé
szervezeteknek, személyeknek felelGsséget kell vallalniuk azért, hogy

- atudomasukra jutott informéacidkat kizarélag a Hivatal dltal meghatarozott célokra hasznaljak fel,

- azokat harmadik személy részére a Hivatal képvisel§jének irdsos engedélye nélkiil 4t nem adjak,
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- illetve a Hivatal tevékenységére vonatkozé informdciok rogzitésére semmiféle technikai eszkozt
vagy mas eszkozt nem alkalmazhatnak.

7.1.2 Adatvédelem
Minden felhasznalo az altala végzett elektronikus adatfeldolgozas sordn személyesen felel6s az adatvédelmi
szabalyok és informacidbiztonsagi elSirdsok betartasaért.

Kilsé fél munkavégzése soran térekedni kell arra, hogy:
- afeladatdhoz sziikségtelen hivatali adat, informécié ne keriiljon tudomasara,

- a feltétlendil sziikséges adat birtoklasardl és az informacio megismerésérél nyilatkozzon, és ha
sziikséges titoktartasi nyilatkozatot tegyen.

7.1.3 Informaciovédelem

A Hivatal szdmitégépeirdl, szervereirdl — a munkahelyi céli felhasznalas kivételével — nem engedélyezett
programok, adatallomanyok, illetve a munkavégzés soran szerzett egyéb adatok, informaciék masolasa,
azok mas, illetéktelen személyekkel torténé megismertetése.

Nyomatképzd berendezések (fénymadsold, nyomtaté stb.) hasznélata sordn gondoskodni kell a felesleges
vagy rontott iratpélddnyok megsemmisitésérél. A megsemmisités torténhet iratmegsemmisitvel, vagy a
Hivatal kazdnjaban térténé égetéssel.

Az eszkdzok (monitorok, nyomtaték, fénymdsolok) elhelyezése sordn biztositani kell, hogy bizalmas
informacid illetéktelen tudomadsara ne juthasson.

Adathordozék és nyomtatvanyok tdroldsa soran gondoskodni kell az illetéktelen személyek elleni
hozzaférés megakadalyozdsarol.

7.1.4 Informatikai biztonsag
Az Informatikai biztonsaggal szemben tamasztott kdvetelmények:

- Rendelkezésre &llas: a szolgdltatisok és adatok elérhetésége biztositott az arra jogosult
felhaszndlék szdméra. Biztositott a védelem a jogosulatlan hozzéférést6l és adatmodositastol,
toriéstdl, illetve a szolgaltatds elérhetGségének megakadalyozasatol.

- Sértetlenség: adat- és rendszerintegritds. Adatintegritassal biztositjuk, hogy adat nem mddosulhat
nem engedélyezett (nem tervezett) mddon a tarolds, feldolgozds, adatétvitel soran.
Rendszerintegritdson azt érjiik, hogy a rendszer a megvaldsitott funkcidt, engedélyezetlen
manipuléciétél mentesen hajtja végre.

- Bizalmassag: az a kovetelmény, hogy a bizalmas, vagy magantermészet( informacié nem jutott
jogosulatlan kezekbe. Ez vonatkozik az adat tarolasdra, feldolgozasara, atvitelére egyarént.

- Felelgsség: barmely entitas cselekvései kovethetbek, és egyértelmiien visszavezethetéek ra.

- Megbizhatésag: a kiilonbdzé biztonsagi intézkedések az irdnyitasi, technologiai, miikodési vezérlés
teriiletén megfeleléen miikddnek, és védik a rendszert és az altala feldolgozott adatot. A célok
megvaldsitottak, ha: a kivant funkcio jelen van és pontosan megvalésitott. megfelel§ védelem van a
nem szandékos hibak ellen. megfelelé védelem van a szdndékos hibak (behatolas stb.) ellen.

A Hivatal teriiletén végzett minden tevékenység (épitési és karbantartdsi munka, iigyfélforgalom
bonyolitasa, lizemeltetési feladatok ellatésa, postaszolgalat, futdrszolgalat) soran figyelemmel kell lenni az
IBSZ betartasara és betartatasara az informatikai biztonsag kévetelményeinek maximalis fenntartésara.
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7.2 Informéciobiztonsag kévetelmeényei

7.2.1 Rendelkezésre allas
Az informatikai biztonsdgi megbizott feladata biztositani az informatikai rendszerek folyamatos
rendelkezésre lldsat az alabbi eszkozok felhasznaldsanak koordindldsaval:

- rendszeres adatmentések és szoftvertelepitd készletek megfelel§ biztositasaval és megfeleld
tarolasaval,

— tartalék eszkozok és alkatrészek biztositasaval,
- helyreéllitdsi mddszerleirasok, vészforgatokdnyvek naprakész biztositdsaval.

7.2.2 Sértetlenség

Szamitégép vagy programhibdbdl eredd adatvesztés gyanuja esetén az - adatfeldolgozds szlineteltetése
mellett — a kijelélt informatikust haladéktalanul értesiteni kell. Az értesités modja lehet személyes,
telefonos, vagy a kijelolt email cimre kildétt bejelentés. A probléma tisztazdsa utdn az informatikus
utmutatésa szerint kell folytatni az adatrogzitést, illetve adatfeldolgozast.

Az alkalmazédsok hasznalata soran az adatok felvitelét, modositasat, toériését kizardlag csak az aktudlis
felhasznaldi dokumentacié Utmutatasat kbvetve lehet elvégezni.

Az alkalmazédsokhoz és hélézati mappdakhoz (kényvtarakhoz) valo hozzéférés (jogosultsdgok) dokumentalt
engedélyeztetése Gtjan gondoskodni kell arrél, hogy jogosulatlan felhaszndlé azokat ne médosithassa, és ne
torélhesse.

A mentések és archivumok taroldsa és &rzése soran biztositani kell az adatok sértetlenségét.

7.2.3 Bizalmassag
A Hivatal teriiletén végzet minden ligyfélforgalmi és tigyfél kiszolgdldsi tevékenység sordn szem el6tt kell
tartani

— az ligyfelek adatainak és informacidinak,

- az lgyilik elemeinek bizalmas jellegét, ezért az informatikai strukturat és kérnyezetet ennek
megfelelGen kell kialakitani.

7.3 Az informacid vagyon osztalyozasa

7.3.1 Utmutaté az informacio vagyon osztalyozasahoz
Az adatokat az alabbi szempontok szerint kell mingsiteni.

A kozérdekd, illetve a kdzérdekbdl nyilvanos adatokat az informéciés oOnrendelkezési jogrél és az
informacioszabadsagrol szolé 2011, évi CXII. torvény hatarozza meg.

A kozérdekii adat nyilvdnossdgahoz f(iz6d6 jogok mindsitéssel torténd korldtozdsét a mindsitett adat
védelmérdl sz616 2009. évi CLV. torvény szabalyozza.

Az Uzleti titok korébe tartozé adatokat az iizleti titok védelmérdl szolo 2018. évi LIV. torvény 1.§ (1)
bekezdése hatdrozza meg.

Az adatok mindsitdje, amennyiben azt jogszabdly nem szabdlyozza, annak a szervezeti egységnek a
vezetGje, amelynek érdekkdrébe az adat tartozik.

A rendszerekben nyilvdnosnak csak a Hivatalvezetés altal egyértelm(ien annak mindsitett informdcio
tekinthetd.
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A nyilvdnos adatok kivételével, valamennyi adatot legaldbb érzékeny adatnak kell tekinteni és bizalmaskeént
(védend6 nem titkos adat) kell kezelni.

7.3.2 Az informacid vagyon biztonsagi osztalyba sorolasa

Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl szélé 2013. évi L. térvény
(tovabbiakban — Ibtv.) 7. § (1) bekezdése értelmében annak érdekében, hogy a torvény hatalya ala tartoz6
elektronikus informéaciés rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal
aranyosan biztosithato legyen, az elektronikus informacios rendszereket be kell sorolni egy-egy biztonsagi
osztalyba a bizalmasség, a sértetlenség és a rendelkezésre allas szempontjdbdl. Ugyanezen paragrafus (3)
bekezdése szerint a biztonsagi osztalyba soroldst a szervezet informatikai biztonségi szabélyzataban kell
rogziteni.

7.3.3 Informaécid vagyon biztonsagi szintjei

A Hivatal biztonsagi osztdlyba sorolasét a 41/2015.(VIl.15) BM rendelet 1. melléklete alapjan lefolytatott
kockazatelemzés végrehajtasaval lehet meghatéarozni. A rendelet alapjén a kdvetkez6 biztonsagi szintekbe
lehet a szervezet elektronikus informacios rendszereit és a szervezetet besorolni:

Az 1. biztonsagi osztély esetében csak jelentéktelen kdresemény kovetkezhet be, mivel
- azelektronikus informacids rendszer nem kezel jogszabalyok dltal védett (pl.: személyes) adatot;

- nincs bizalomvesztés, a probléma kisebb, az érintett szervezeten belll marad, és azon belil meg is
oldhatg;

- a kozvetlen és kdzvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és anyagi
eréforrasaihoz képest jelentéktelen.

A 2. biztonsagi osztaly esetében csekély karesemény kévetkezhet be, mivel
- személyes adat sériilhet;

- az uzlet, vagy lgymenet szempontjibol csekély értéki, ésfvagy csak bels6 (intézményi)
szabalyzoval védett adat, vagy elektronikus informdciés rendszer sériilhet;

- alehetséges tarsadalmi-politikai hatas az érintett szervezeten beliil kezelhet6;

- a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és anyagi
er6forrasaihoz képest csekély.

A 3. biztonsagi osztély esetében kdzepes karesemény kovetkezhet be, mivel
- kiilbnleges személyes adat, vagy nagy tomeg(i személyes adatok sériilhetnek;

- az Uzlet-, vagy iigymenet szempontjabol kbzepes értékdi, vagy az érintett szervezet szempontjabol
érzékeny folyamatokat kezel§ elektronikus informacids rendszer, informaciot képez§ adat, vagy
egyéb, jogszaballyal (orvosi, ligyvédi, biztositasi, banktitok, stb.) védett adat sériilhet;

- alehetséges tarsadalmi-politikai hatés: bizalomvesztés &lihat el8 az érintett szervezeten belil, vagy
szervezeti szabalyokban foglalt kotelezettségek sériilhetnek;

- a kbézvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és anyagi
eréforrasaihoz képest kdzepes.

A 4. biztonsagi osztaly esetében nagy karesemény kévetkezhet be, mivel

- nagy tomeg( kilonleges személyes adat sériilhet;
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személyi sériilések esélye megnéhet (ideértve példaul a kdresemény miatti elldtds elmaradasat, a
rendszer iranyitatlansdga miatti veszélyeket);

az lzlet-, vagy lgymenet szempontjabdél nagy érték(, Uzleti titkot, vagy az érintett szervezet
szempontjabél kiilénésen érzékeny folyamatokat kezel6 elektronikus informacids rendszer, vagy
informaciot képezd adat tomegesen, vagy jelent&sen sériilhet;

a karesemény lehetséges tarsadalmi-politikai hatdsaként a jogszabalyok betartasa, vagy
végrehajtisa elmaradhat, bekovetkezhet a bizalomvesztés a szervezeten beliil, az érintett szervezet
fels6 vezetésében, az érintett szervezet vezetésében személyi konzekvenciakat kell alkalmazni;

a kozvetlen és kdzvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és anyagi
erGforrasaihoz képest jelentds.

Az 5. biztonsagi osztély esetében kiemelkedSen nagy kdresemény kdvetkezhet be, mivel

kiemelten nagy tomeg(i kiilénleges személyes adat séril;
emberi életek keriilnek kdzvetlen veszélybe, személyi sérillések nagy szamban kovetkezhetnek be;
a nemzeti adatvagyon helyredllithatatlanul megsériithet;

az orszag, a tarsadalom miikdd6képességének fenntartdsat biztosito létfontossagu informacios
rendszer rendelkezésre allasa nem biztositott;

a lehetséges tarsadalmi-politikai hatds: sulyos bizalomvesztés az érintett szervezettel szemben,
alapvetd emberi, vagy a tarsadalom miikodése szempontjabdl kiemelt jogok sériilhetnek;

a kozvetlen és kdzvetett anyagi kar az érintett szervezet koltségvetését, szellemi és anyagi
eréforrasait meghaladd, kiiléndsen nagy érték( iizleti titok, az érintett szervezet szempontjabdl
kiemelten érzékeny informaciot képezé adat sériil.

Az Ibtv. 9. § 1.-2. pontja alapjan a szervezet biztonségi szintjének a szervezet elektronikus rendszereinek
legmagasabb biztonsagi szintbe soroldsaval azonos besoroldsu, de legaldbb 2-es besorolasi szintlinek kell
lennie, tovabba az Ibtv. 10. § (8). pontja alapjan a szervezet biztonségi szintbe soroldsat a szervezet
vezetdjének jova kell hagynia.

A kockizatelemzés eredményeképp megallapitasra kerilit, hogy a Hivatal elektronikus informdaciés
rendszereinek biztonsagi osztaly szerinti besoroldsa a 2-es szintet érte el, amely megegyezik a szervezetre
vonatkozé legalabb 2-es szint(i besorolasi fokozattal.

A szakrendszerek vonatkozasaban a kévetkezd biztonsagi osztély keriil meghatdrozasra:

Szakrendszer Biztonsagi Osztaly
Adé rendszer 4
Keretrendszer 4
Gazdalkodasi rendszer 3

ASP Hiba és Igénybejelentd

Ingatlanvagyon-kataszter szakrendszer

Ipar- és kereskedelmi szakrendszer
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Telepiilési Portal

Elektronikus igyintézési (ELUGY) Portal

Hagyatéki Leltar szakrendszer

Iratkezeld szakrendszer

Az Ibtv. 8. § (1) pontja alapjan a biztonsagi osztélyba soroldst legaldbb harom évenként, vagy sziikség
esetén soron kiviill, dokumentdlt modon felil kell vizsgalni.

7.4 Védelem modszerei

7.4.1 Altaldnos védelem
A Hivatal informatikai halozatdban az internet kijarat védelme érdekében biztonsagi és védelmi
megoldasokat kell alkalmazni. Gondoskodni kell a haldzat fizikai elemeinek védelmérél, azaz:

a vezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasardl,
vezeték nélkuli kapcsolatok megfeleld titkositdsarol,

eszkdzhoz valé illetéktelen hozzaférés megakadalyozasaral.

7.4.2 Proaktiv védelem (kezdeményez§ védelem)
Gondoskodni kell a Hivatal informatikai rendszerének behatolas elleni védelemérdl, az erre vonatkozo
szakmai elGirdsok és a biztonsagi szabalyok betartasa mellett.

Az informatikai rendszert automatikus virusvédelmi rendszerrel kell ellitni, Gzemeltetését és felligyeletét
helyi szinten biztositva.

A virusvédelmi rendszert oly madon kell konfiguralni, hogy

minden kimeneti és bemeneti eszkdz és csatorna esetében folyamatos legyen a valdsidej
virusfigyelés,

a virusvédelmi szoftver virustaldlat esetén a virust tdvolitsa el az érintett féjlbél, vagy a fajlt
helyezze karanténba,

a virusvédelmi szoftver virusincidens esetén értesitést kiildjon az informatikai megbizott részére.

a kliens gépeken teljes viruskeresés térténjen heti egy alkalommal olyan idészakban, amikor a
legtobb kliens gép be van kapcsolva, de a gépek leterheltsége a lehetd legkisebb (pl. a hét kézepén,
ebédid6ben, tgyfélfogadasi id6n kivil).

Amennyiben a Hivatal lokalis szervert (izemeltet, a szerverek esetén alkalmazandé virusvédelmi eljarasok:

Minden szerverhez, amelyhez kereskedelmi forgalomban beszerezhet§ virusvédelmi szoftver, azt
be kell szerezni, és telepiteni kell. Biztositani kell, hogy a szerveroldali virusvédelmi szoftver,
viruskeresé motor és virusminta adatbazisa automatikusan frissiiljén.

A levelez§ szerver esetében a levelezésért felels alkalmazasba beépiil6, a levélforgalom vizsgalatat
végzd virusvédelmi szoftvert kell alkalmazni.

Az elektronikus levelezés biztonsagi irdnyelveinek érvényesitésérsl a levelez6 rendszer lzemeltetdje
felelds. Az irdnyelvek a kdvetkez6k:

a folyamatos Gizembiztonsag megvaldsitdsa,
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- az elektronikus kiildemények adatintegritdsanak megtartdsa,
- alevelezérendszer virusvédelmének biztositasa és folyamatos frissitése,

- az elektronikus levelezd eszkdzok, elsGsorban a szerverek fizikai és logikai védelme
(szoftverfrissitések, service packok és security-patch fajlok telepitése).

7.4.3 Defenziv védelem (védekez8, megel$z6 védelem)
A Hivatal teriiletén és szervezeti egységeinél informatikai hélézatot, illetve vezetékes vagy mobil internet
kapcsolatot Hivatal vezetSje engedélyezhet, hagyhat jova és hozhat létre.

Két internet kapcsolat egyszerre egy eszk6z6n nem hasznalhato (pl.: LAN és mobil internet).

A hasznélatra kapott szamitégép rendszerszint(i beallitdsainak mddositidsa nem engedélyezett. (Ebbe nem
értenddk bele az irodai programok felhasznaléi bedllitasai).

A felhasznalénak a virusvédelmi programot inaktivva tenni, a beallitdsokat megvaltoztatni, a virusvédelmet
eltdvolitani nem engedélyezett.

Virussal fertézott fajlt vagy elektronikus adathordoz6t barmilyen formaban tovabbitani, tovabbadni, illetve
fert6zo6tt dllomannyal munkat végezni nem engedélyezett!

A Hivatal informatikai rendszerébe és informatikai eszkézén csak azon szoftvert szabad telepiteni és
hasznalni, amelyik:

- a Hivatal altal jovahagyott, telepitésre kiadott és engedélyezett nyilt forraskédu szoftver, vagy

- szerzdi jog szerint biztositott licencigazolassal, illetve mas jogi igazoldssal rendelkezd, illetve
tulajdonosi vagy hasznaléi szerz6déssel biztositott hivatalos forrdsbdl szdrmazé jogtiszta szoftver,

vagy

- a szakigazgatdsi szervek szakmai iranyité szervei felelGsségi korébe tartézé és résziikrdl
rendelkezésre bocsétott telepitési utasitassal vagy mas megallapodassal kiadott szoftver.

8. A HR er&forrasokra vonatkozo biztonsagi szabalyok

8.1 Munkakdri biztonsagi el6irasok
ASP rendszert hasznalé Hivatalként a hivatal szervezeti egységvezetdjének feladata és felel§ssége, hogy
meghatarozza az egyes, ASP szakrendszer munkakorokhoz tartozé feladatokat és felel§sségeket.

Alkalmassagi vizsgalat keretében a munkaiigyi munkatars felel6ssége, hogy a foglalkoztatas el6tt a
betdltendd ASP rendszerhez kapcsolédé munkakoér kockdzataival aranyos mértékl megfeleléségi
vizsgélatot végezzen a foglalkoztatni kivdnt munkatdrs vonatkozasaban.

8.1.1 Altalénos biztonsagi kdtelezettségek
Minden, a jelen szabélyzat hatalya ala es6 személyre a kdvetkez6, altaldnos kotelezettségek érvényesek:

- Azinformatikai rendszerek hasznalata csak hivatalos célokra engedélyezett.

- Ahasznalt informatikai eszkézpark kezelésével kapcsolatos kezelési és biztonsagi ismereteket el kel
sajatitani, és készség szintjére kell fejleszteni.

- A rendszerekbe csak szabalyszeriien, a személyes felhasznalo-azonosité koddal szabad
bejelentkezni.
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- Az informatikai rendszerekben csak azokat a feladatokat szabad elvégezni, amelyek a felhasznald
vagy lizemeltetd munkajanak elldtdsdhoz sziikségesek, fiiggetleniil attdl, hogy a rendszer esetleg
ennél szélesebb korl tevékenységet enged meg.

- Minden személynek biztositania kell, hogy felhaszndl6-azonosit6jat mas felhasznalok ne tudjak
hasznalni.

- A képernySket, nyomtatokat ugy kell elhelyezni, hogy azok minél kevesebb lehet&séget
biztositsanak illetéktelen betekintésre.

— A Hivatal altal rendszeresitett biztonsagi funkcidkat (példdul automatikus képerny&védé-aktivalas)
kikapcsolni, megkeriilni tilos.

— A Hivatal eszkozein csak a Hivatal dltal engedélyezett eszkdzoket és programokat szabad hasznaini.

—  Tart6ézkodni kell minden olyan tevékenységtdl, amely az informatikai rendszerben kart okoz a
biztonsag, a sértetlenség és teljesitmény terén.

— Az informdciétechnoldgiai biztonsagra és az adatvédelemre vonatkozé minden egyéb utasitast és
jogszabalyt be kell tartani.

- Esetleges meghibdsodds esetén torekedni kell a tovdbbi karosodds megel6zésére (a hiba
jelentésével, a tovabbi hasznalat mellGzésével stb.).

— A felhaszndlonak vagy iizemeltetének ismernie kell a segitségkérés és hibajelentés maodjat.
Amennyiben ez az ismeret nem &ll rendelkezésére, hiba esetén értesitenie kell a munkahelyi
vezetdjét, killsé személyek esetén a Hivatal kijel6lt kapcsolattartéjat.

- Az informatikai biztonsagot veszélyeztet6 eseményrél vagy ennek gyanujarél értesiteni kell a
kijelslt informatikust, az informatikai biztonsagi megbizottat és a Hivatal vezetdjét, kiilsé személyek
esetén a Hivatal kijel6it kapcsolattartdjat.

— A kozvetlen munkahelyi vezetd (kiilsé személyek esetén a Hivatal kijelolt kapcsolattartdja) a felelGs
azért, hogy a fenti szabalyokat az érintettekkel ismertesse.

8.1.2 A jelszokezelés altalanos szabalyai
A felhasznaloé a szamitogépre csak sajat nevében és jelszavdval léphet be, és az alkalmazasokat csak sajat
nevében haszndlhatja.

A jelszé érvényességi idejét, ezzel egyitt a jelszécsere gyakorisagat az informatikai rendszer kdzponti
szabalyozasa vagy a hasznalt rendszer m(ikodése hatérozza meg. A jelszd cseréjét ezen értesités hianydban
legaldbb 90 naponta kotelez$ elvégezni. Ha az informatika rendszer lehetévé teszi, torekedni kell arra, hogy
a jelszécsere kikényszeritésre keriiljon, illetve a felhaszndlé e-mailes értesitést kapjon a jelszd csere
sziikségességérd!

A felhasznald jelszékezelési szabalyai:
- jelszavak nem hozhaték nyilvanossagra.
- ajelszavak biztonsdganak megGrzéséért a felhasznald személyesen felel,
- afelhasznalé a jelszavat nem oszthatja meg senkivel,

- ha a felhasznalonak a legkisebb gyandja is felmeril, a jelszé biztonsagdnak integritasa fel8l, azt
koteles azonnal megvaltoztatni és gyanujardl az informatikai biztonsagi megbizottat értesiteni,

- mas felhaszndlé azonositéjat atmeneti jelleggel sem szabad hasznalni,
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- afelhaszndld koteles a jelszavat az elGirt gyakorisdggal és modon megvaltoztatni.

A felhasznéléi azonosité kialakitdsardl, és az informatikai rendszerbe térténd felvételérsl a kijeldlt
informatikus gondoskodik, és alapértelmezett jelsz6val adja at az elsé belépéshez sziikséges informaciot a
felhaszndlénak, akinek a jelszét az els§ belépés utan kotelessége azonnal megvdltoztatni.

Uj belépd, vagy 0j hozzaférés kiosztasa esetén a kijelolt informatikus széban ismerteti a felhasznaioval a
munkajahoz sziikséges felhaszndlé nevét és indulé jelszavat és az elsG belépést kovetSen elkésziti az
informatikai eszkdzein a szilkséges bedllitasokat.

Ha a felhasznalénak tudomadsa vagy gyantja tdmad arrdl, hogy jelszava valakinek tudomdsara jutott, akkor
errdl a tényrél az informatikai biztonsagi megbizottat tajékoztatni kell és a jelszét azonnal meg kell
valtoztatnia.

8.1.3 Titoktartasi nyilatkozat

A Hivatal barmilyen informatikai rendszerével, eszkdzével, szoftverével kapcsolatba csak az a munkavallal6
keriilhet (kivéve azon kdzponti szakmai irdnyité felettes szervek munkatdrsai vagy a szervezettel
kapcsolatban 4ll6 megbizott partnerek, amelyek a kdzponti szervnél mar titoktartasi nyilatkozatot tettek),
aki a sziikséges titoktartasi nyilatkozatokat megtette.

A Hivatal allomanyaba keriil6 munkatdrsnak a titoktartasi kotelezettségét ,Belépési és Titoktartasi
Nyilatkozat” alairasaval kell bizonyitania.

A Kilsé Félnek ,Titoktartdsi nyilatkozat (Kiils§ Fél)” nyilatkozat alairdsdval kell véllainia a titoktartasi
kotelezettséget.

A nyilatkozatok e szabalyzat hatalybalépését kbvetéen a Hivatalndl mar alkalmazasban &llé dolgozéknak is
30 napon beliil meg kell tenniiik a mellékletben talalhatd nyilatkozat megfelel részeinek kit6ltésével. A
nyilatkozat kitoltéséért, alairasaért és ataddsaért a dolgozé felettes vezetdje a felel6s.

8.2 Felhasznaldk oktatasa, képzése

8.2.1 Informatikai biztonsagi oktatds és képzés

A Hivatal rendszereit csak olyan személyek hasznélhatjék, akik megfelel6 informatikai ismeretekkel
rendelkeznek. Az Uj belépé kozszolgélati tisztvisel6t az illetékes szervezeti egység vezetSje utasitja a
szilkséges informatikai ismeretek megismerésére. Ezt kovetGen a kijelolt informatikus tajékoztatja a
felhasznaldt az informatikai rendszer hasznalatdhoz szilkséges alapvets ismeretekrél és eljarasokrol, a ra
vonatkozé informatikai szabalyzatok elérhet&ségérdl, és felkéri annak megismerésére és betartasara. A
szilkséges informatikai ismeretek és az informatikai szabdlyzatok megismerésének tényét a dolgozo
aldirasaval igazolja.

Az informatikai biztonsédgi megbizott legaldbb évente egyszer informatikai oktatast szervez az IBSZ
szabalyaibdl azon dolgozok részére, akiknek:

- az IBSZ ismeretét szamon kéré tesztje sikertelen volt,
- azinformatikai biztonsagi megbizott ellenérzései soran részére réhaté szabalysértés meriilt fel,
- azinformatikai szabalyzat be nem tartdsaval kapcsolatos fegyelemsértést kovettek el.

A belsé informatikai biztonsagi oktatdsok és tovabbképzések tematikdjanak kidolgozasaért, a sziikséges
tajékoztatd anyagok biztositasaért az informatikai biztonsagi megbizott felelés. Az oktatas lehet kézvetlen
(elGadas) és kozvetett (elektronikus Gton megvaldsuld). A szdmonkérés lehetleg elektronikus dton
torténjen.
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Az oktatason, illetve tovdbbképzésen vald részvétel az informatikai rendszerek felhasznaléi szamara
kotelezdek.

Minden felhasznlé koteles a vonatkozd informatikai-szakmai szabélyzatokat megismerni és betartani,
illetve koteles ezek betartisa sordn az informatikai rendszer hasznélatt iranyité személyekkel
egyittmd(ikddni.

A Hivatal azon munkatérsainak, akik az ASP rendszert kezelik, adatott visznek fel illetve tovabbitanak ASP
oktatason kell részt venniiik, amely alapjn a rendszert az elvarasoknak megfelelSen, 6nélléan is hasznalni
tudjak.

8.2.2 Informatikai biztonsag értékelése
Minden felhaszndlé koteles a vonatkozé informatikai-szakmai és adatvédelmi szabalyzatok
dttanulményozédsa utdn évente egyszer egy IBSZ elemeit tartalmazo tesztet (papiron vagy elektronikus
aton) kitélteni, melyben felmérhetd a szabalyzatok ismerete. A sikertelen tesztet kitdlt6 felhaszndlo (50%
alatti eredmény esetén) a szervezeti egység vezet6je Gtjan kotelezhetd az informatikai biztonsagi megbizott
ltal szervezett oktatason valé részvételre.

Az Uj beléps dolgozé belépését kovetd két héten beliil kbteles az informatikai biztonségi megbizott altal
készitett és részére rendelkezésére hocsatott tesztet kitdlteni.

Az informatika biztonsagi megbizott évente egyszer kételes jelentést késziteni a Hivatal vezetdje részére a
felhasznaldk oktatdsardl és a tesztek eredményérél.

Az informatika biztonsagi megbizott évente egyszer kdteles jelentést késziteni az IBSZ szabalyait figyelembe
véve az informatikai folyamatok felhasznéalokat érinté ellendrzésérél.

9. Az informatikai biztonsagi incidensek kezelése

9.1 IT biztonsagi incidensek jelentési kotelezettsege

Az informatikai rendszereket érinté (vagy vele dsszefiiggésbe hozhatd) barmilyen bekovetkezett, vagy elére
lathaté biztonsagi eseményt (betorés, lopas, tliz, viz, villimcsapds, balesetveszélyes eszkdz, eszkdz
elvesztése vagy eltlinése stb.) a Hivatal vezetdje felé az eseményt észlel6nek azonnal jelezni kell.

Vészhelyzet vagy rendkiviili helyzet esetén (pl.: betdrés, tliz, villamcsapas sth.) az IT eszkozoket és
adathordozé eszkézoket tarolo helyiségekbe biztonsagi kulccsal, illetve biztonségi kéddal lehet bejutni
utélagos jelentési kitelezettség mellett.

A felhasznal6 koteles jelezni az informatikai biztonsagi megbizottnak barmely, az informatikai biztonsagot
érinté gyanls eseményt (pl.: el6z6 nap lekapcsolt, de reggel bekapcsolva taldlt gépet), vagy ezzel
kapcsolatos gyanujat.

9.2 IT biztonsagi incidensek jelentésének modja
Az informatikai rendszereket érint§ (vagy vele 6sszefiiggésbe hozhatd) biztonsagi eseményeket az alabbi
mddon kell bejelenteni:

Felhaszndléi hiba észlelés: Haladéktalanul értesiteni kell telefonon vagy személyesen a kijelolt
informatikust, az esemény bekovetkezte utan, lehetSleg azonnal, irdsban (e-mail), vagy elektronikus
,helpdesk” rendszeren (amennyiben rendszerbe van éllitva ilyen) keresztiil a hiba és bekdvetkezésének
koriilményeinek pontos leiraséval. Kdzponti lizemeltetésii szakmai alkalmazéssal kapcsolatos probléma
esetén a szakigazgatasi szerv ligyintéz6jének a hibat kdzvetleniil a kézponti szakigazgatasi szerv felé kell
bejelenteni, a szervezeti egység vezet§jének tajékoztatasa mellett.
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Biztonsagi esemény esetén: Haladéktalanul telefonon értesiteni kell az informatikai biztonsagi megbizottat,
aki az esemény jellegétdl fiiggéen intézkedik, indokolt esetben tdjékoztatja a Hivatal vezet§jét. Az
eseményt kdvetéen az eseményrdl jegyz8kdnyvet kell késziteni, és azt a Hivatal vezetSje részére irasban
meg kell elkiildeni (e-mail, levél).

9.3 IT biztonsagi hidanyossagok jelentési kdtelezettsége

Az informatikai rendszer barmely felhasznal6i pontjan jelentkez6, a hdlézattal, eszkdzzel, illetve adott
alkalmazassal kapcsolatban felmeriild rendellenes miikodés, jelenség, virusjelzés, futdsi hiba esetén
hasznéléja kételes a tapasztalt jelenséget, és ha van, a jelenséget kiséré hibalizenetet regisztralni és
haladéktalanul bejelenteni az informatikai biztonsagi megbizott felé.

9.4 Incidensek nyilvantartasa és kivizsgalasa

Az informatikai incidenseket a kijeldlt informatikus és az informécids biztonsagi megbizott szdmadra irdsban
(e-mail, levél) kell megkiildeni. Amennyiben van elektronikus igény és hibabejelentd rendszer (helpdesk —
osszefoglaléan incidens bejelent§ és nyilvantarté rendszer) az incidens bejelentését azon kell megtenni.

A kijeldlt informatikus vagy az informatikai biztonsagi megbizott a rendelkezésre allé nyilvantartdsokat
»helpdesk” alkalmazds digitalis adatait, papiralapi eseménynaplokat, belépési napldkat) félévente elemzi,
és a tanulsagokat felhaszndlja:

beszerzések tervezésénél,

- selejtezések tervezésénél,

- biztonsdgi konzekvencidk levonasakor,
- beszamold készitésekor,

- IBSZ feliilvizsgalatakor.

9.5 Visszajelzés a biztonsagi incidensekrdl

A kijeldlt informatikus a hiba elhdritasa érdekében intézkedik, vagy a probléma elhdritasat elvégzi, a hiba
megsziintetésérél és a tovabbi teendSkrél a felhasznalét folyamatosan tajékoztatja. Helyettesitd eszkoz
biztositasaval gondoskodik a felhasznald munkavégzési lehetdségérél.

9.6 Eljaras a biztonsagi elGirdsok megsértbivel szemben

Az informatikai rendszer rendellenes miikédése vagy a biztonsagot veszélyeztetd esemény elharitasa
érdekében az informatikai eszk6z6k hasznalatat, a haldzat miikodését, az internet és levelezés haszndlatat a
kijeldlt informatikus részben vagy egészében korlatozhatja vagy ledllithatja a Hivatal vezet6jével tortént
tajékoztatast vagy egyeztetést kbvetden.

A Hivatal szankciékat alkalmazhat az internethasznélat és elektronikus levelezés szabdlyainak megszegése
esetén, ha a felhasznalé az internetezés soran a figyelmeztetését kvetSen is szdndékosan és rendszeresen:

- megszegi az internethasznalat szabalyait,

- vagy olyan magatartés tanusit, melyek altal stlyosan vét a munkahelyi etikai szabdlyok ellen,
- vagy tiltott tartalma kategdridba sorolt oldalakat ldtogat (kivéve egyedi irdsos engedéllyel),
- vagy tiltott tevékenységet folytat.

Az IBSZ szandékos, vagy az ismeret hidnyabdl ered6 megszegdjével szemben az informatikai biztonsagi
megbizott a Hivatal vezetGije felé figyelmeztetd felszdlitast vagy fegyelmi eljarast kezdeményezhet.
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10. A fizikai és kdrnyezeti infrastruktura biztonsaga

10.1 Védett, biztonsagos teriletek

10.1.1 Fizikai biztonsagi elkilonités

Az informatikai infrastruktdra elemeinek és a helyiségeknek a kockdzatokkal és a tdgabb értelemben vett
értékiikkel aranyos fizikai védelmet kell biztositani.

Az informatikai rendszer kritikussiga és a benne kezelt adatok besoroldsdnak kockdzata alapjan a
helyiségeket biztonsagi zonak szerint kell besorolni. A biztonsagi kovetelményeknek megfelelGen, lehet&ség
szerint ugy kell a helyiségeket kialakitani, hogy a rendszerek és adatok megfelel§ fizikai és kérnyezeti
védelmét garantalni tudjak. A kialakitott informdcidbiztonsagi zondkban térténé munkavégzésre — a z6nat
veszélyeztet§ fenyegetettségek fliggvényében — mas-mas informatikai biztonsagi kovetelmények
vonatkoznak.

10.1.2 Kiemelten védendd teriletek

Informatikai kdzpontoknak mindsiilnek azon helyiségek, melyek m(ikodd szerverek és hélézati eloszto
elemek (router, switch) elhelyezésére és miikddtetésére szolgalnak, kivételt képeznek azon egyéb
helyiségek, melyekben zart, kulccsal biztositott rack szekrény talalhato.

Az informatikai biztonsagi zonakba valé belépési jogosultsagot személyre sz6l6an, az adott személy feladata
alapjan kell meghatarozni. Allandé vagy egyedi belépési jogosultségot a Hivatal vezet§je adhat.

10.1.3 Munkavégzés szabalyai az informatikai kbzpontokban
A belépési jogosultsaggal nem rendelkez6k az informatikai kdzpontban csak az arra jogosultak feliigyelete
mellett tartézkodhatnak.

Az informatikai kozpontokba belépési jogosultsiggal nem rendelkez személyek esetén, ha belépés
munkavégzés, szemle, felmérés, ellendrzés céljdbdl torténik, az eseményt a belépési napl6ban rogziteni
kell.

Abban az esetben, ha az informatikai kézpontba (pl.: szerverszoba) valamilyen okbdl (szemle, ellen6rzés,
szerelés stb.) belépési jogosultséggal nem rendelkezé személynek be kell jutni, arrél el6zetes egyeztetés
mellett a kijeldlt informatikus vagy az informatikai biztonsagi megbizott gondoskodik.

A szerverszobaban nem engedélyezett:
- az eszkHzdk kozelében ételt, italt fogyasztani,
- tiiz vagy robbanasveszélyes anyagot tarolni,
- takaritds soran felmosni, kizarélag porszivéval szabad takaritani.

Torekedni kell arra, hogy az informatikai kozpontban a helyiség funkci6jatdl eitéré anyagot vagy eszkozt ne
taroljanak.

Az informatikai kézpont helyiségeiben elhelyezett szerver- és nem szerverként miikddé szamitogépeket,
halézati eszkozoket, az informatikai kdzpontokban haszndlt klimaberendezéseket és biztonsagi
berendezéseket az év minden napjan, a nap 24 6réjaban folyamatosan kell iizemeltetni.

Az informatikai kézpontok szamitégépeire telepitett szoftverek karbantartdsat kijelolt informatikus végzi.
A szerverek mellett gépkonyvet kell elhelyezni és az abban feltintetett adatokat naprakészen kell tartani.

A Hivatal vezetdjét értesiteni kell az informatikai kézpontok teriiletén érzékelt, kiilonos jelentdséggel biré
egyéb események bekovetkezésérdl (pl.: betorési kisérlet).
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A hélézati eszkdzok lGzemeltetése és feliigyelete a szakmai irdnyitéd kdzponti szervekkel egylittmiikddve
torténik.

10.1.4 Kontrollok
A szerverek lizemeltetésérél a kijelslt informatikus eseménynaplét vezet papir alapon vagy elektronikus
formaban.

Az informatikai kozpontok belépési napldinak kotelezd vezetése az ellendrzétt koriilmények
kikényszeritésének eszkoze.

10.1.5 Ellendrzés

Az informatikai kézpontok ilizemeltetési feltételeit és az ott késziilt napldkat az informatikai biztonsagi
megbizott legaldbb évente egyszer szlréprdba szer(i ellenérzés soran megvizsgdlja, és jelentést készit a
tapasztalatairdl a Hivatal vezetdjének.

10.2 Eszkozbiztonsag

10.2.1 Eszkozdk

Az informatikai eszkézok nyilvantartdsaért az Hivatal vezetdje tartozik felelGsséggel. A kijeldlt dolgozé az
eszkézoket az informatikai eszkéznyilvantartasban tartja nyilvan, és a valtozasokat lehet8ség szerint
azonnal, de legkésébb harom napon beliil aktualizélja, a valtozasokrdl a Hivatal vezetgjét értesiti.

10.2.2 Eszkozok életciklusa

Az informatikai eszkoz6k Uzembe helyezésére és selejtezésére, csak a Hivatal vezetGje altal kijelolt
informatikus jogosult a Hivatal leltdrozési és selejtezési szabdlyzatai elGirdsait betartva. Az eszkdzok
hasznalata és tdroldsa soran biztositani kell annak fizikai védelmét. Az eszkozok teljes életciklusa alatt
kdtelez6 annak nyilvantartdsa, és mozgatasanak dokumentélasa (iizembe helyezési dokumentum, ataddas-
atvétel nyomtatvany, szallitok, selejtezési bizonylat).

10.2.3 Eszkdzdk elhelyezése és védelme
Az informatikai berendezéseket, eszkézdket fizikai valdjukban is védeni kell a biztonsdgot fenyegetd
veszélyektdl és a kdros kérnyezeti hatasoktdl. A kornyezeti veszélyek és kockazatok mérséklése érdekében:

- aberendezéseket Ggy kell ethelyezni, hogy lehetéleg megakadalyozza az illetéktelen hozzaférést,

- a kiilbnleges védelmet igényls, fokozott és kiemelt biztonsagi osztdlyba tartozd eszkdzbket
elkiilonitetten kell elhelyezni és hasznélni,

- a kérnyezeti hatdsok és a lehetséges veszélyforrasok folyamatos vizsgalataval és elemzésével kell
torekedni a szitkséges miikédési feltételek biztositasara.

Az informatikai eszk6zok rendeltetésszerdi hasznélatdért a szamviteli leltarban az eszkdz hasznaldjaként
kijelslt hivatali alkalmazott a felel8s, vagy az a személy, aki vezetGi utasitasra és engedélyével azt hasznalta.
K6z8s haszndlati eszkdz esetén az eszkdzok rendeltetésszer(i hasznilataért, az a személy a felelds, akit a
vezetd adott esetben kijels| eszkozék felliigyeletére (csoportvezetd, igyeletes, munkafelelds stb.).

A munkaja soran szamitogépet hasznalo felhaszndld kételes az dltala miikodtetett szamitégépet és az ahhoz
csatlakoztatott eszkézoket:

- a rendeltetésnek megfelel6en, munkavégzés céljabdl, szakszeriien, a Hivatal érdekeit szem elétt
tartva az Informatikai Biztonsagi Szabdlyzatban meghatarozott médon hasznalni,

- kikapcsolni, ha elére lathatéan hosszabb (4 6rat meghaladd) ideig nem hasznalja (pl. értekezlet,
megbeszélés, targyalds),
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- amunka befejeztével valamennyi eszkézt kikapcsolni (kivéve akkor, ha ezzel ellentétes allandd vagy
egyedi irdsos utasitast, illetve tdjékoztatast nem kap).

Az informatikai eszkdzok hasznélata soran nem engedélyezett:
- azeszkozt illetéktelen személynek dtengedni.

- az eszkdz kozelében folyadékot, éghetd anyagot, illetve felette, alatta vagy rajta az eszkdz
rendeltetésétél eltéré anyagot, targyat elhelyezni és térolni,

- nem engedélyezett az eszkdzt a telepitési helyérdl elmozditani és elvinni a kijelélt informatikus
engedélye és kdzremiikddése nélkiil (kivételt képeznek a mobil eszkdzok).

Az informatikai eszkézoknek a munkafeladattol eltérd célra torténd hasznélatdhoz a szervezeti egység
vezetdjének engedélye és az informatikai biztonsagi megbizott hozzajaruldsa sziikséges.

Az informatikai eszkdzokhoz béarmilyen kiillsé eszkozt, illetve kdbelt csatlakoztatni csak a kijeldlt
informatikus engedélyével vagy kozremiikodésével lehet. Az informatikus altal mar csatlakoztatott és
beiizemelt eszkoz tovabbi hasznalata visszavonasig engedélyezett (pl.: pendrive, fényképezbgép).

Cimkét, jelolést, feliratot csak a kijeldlt informatikus helyezhet az informatikai eszkdzokre, illetve tavolithat
el onnét. Az eszkdz6k burkolatdt megbontatni nem engedélyezett. Alkatrészt csak a kijeldlt informatikus
helyezhet be az eszkdzbe, illetve szerelhet ki az eszkdzbél.

Az tigyfélfogadast bonyolité helységekben az informatikai eszkdzoket (pl.: monitor, billenty(zet, nyomtato)
lehetdleg gy kell elhelyezni, hogy illetéktelen ne ldsson rd, megel6zve ezzel a jelszavak és bizalmas
informaciok kiszivargasat.

10.2.4 Tépellatas
Az informatikai eszkdzok a vonatkozé szabvanynak megfelelSen kizdrdlag véddfoldeléssel ellatott 230 V
fesziiltség(i elektromos halézati dugaszold aljzatba csatlakoztathatdk.

A kijelslt informatikusnak torekedni kell arra, hogy a szervezeti szintii alkalmazasok miikodését befolyasolo
informatikai és tavkozlési eszkozok (pl.: szerverek, rack szekrény stb.) sziinetmentes tapegységekkel
legyenek ellatva.

10.2.5 Kabelezés biztonsaga

A Hivatal teriilletén az informatikai rendszert, dramellaté halézatot, telefonhdlézatot érinté barmilyen
beavatkozast, épitést, karbantartast, atalakitdst csak az informatikai biztonsagi megbizott tajékoztatasa
utdn, annak jovahagyasaval, és feliigyeletével lehet végezni.

A kdbeleket a kabelrendezd és a csatlakozd aljzatok kozott rogzitett csatorndban kell vezetni, a
leng6kabelek nem keresztezhetnek kézlekedési utat. A halézat valamennyi elemét olyan kérnyezetben kell
elhelyezni, ahol a jogosulatlan fizikai hozzaférés megakadalyozott.

10.2.6 Eszkdzok karbantartdsa
Az informatikai eszkdzok rendelkezésre allasanak biztositasa érdekében a kijelolt informatikus sziikség
szerint, illetve tervezett és a felhaszndlékkal egyeztetett médon karbantartast végez.

Az informatikai eszkdzok és berendezések folyamatos hasznélata és rendelkezésre dllasanak biztositasa
érdekében: a specifikicidban javasolt id6kozonként el kell végezni a berendezések karbantartdsat, a
berendezések kezelését, illetve javitdsat csak megfelel§ szakképzettséggel rendelkezd személyek
végezhetik, az informatikai eszkdzok kiils§ helyszinen térténd javitasa, karbantartasa esetén gondoskodni
kell az eszkdzon tarolt adatok védelmérdl.
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10.2.7 Eszkoz6k hasznalata a Hivatal teriletén kivl

A Hivatal tulajdonat képezé mobil informatikai eszkozoket (pl.: laptop) a Hivatal teriiletén kivill csak az
érintett szervezeti egység vezetSjének irdsos engedélyével rendelkez6 személyek hasznalhatjak az
informatikai biztonsagi megbizott hozzajaruldséaval, a nyilvantartasi el6irdsok betartasa mellett.

A mobil informatikai eszkdz (laptop) az arra felhatalmazott személy részére torténd ataddsakor a kijel6lt
informatikusa téroldsi nyilatkozatot készit, mely tartalmazza az eszk6z mdiszaki adatait, az atadas-atvétel
adatait és az eszkzon telepitett szoftverek adatait.

Kiadott mobil eszkdzt rendszeresen feliilvizsgalat céljabol a kijeldlt informatikusnak be kell mutatni. A mobil
eszk6z6n virusvédelmi rendszer telepitésérdl és folyamatos frissitésérdl gondoskodni kell.

A kijeldlt informatikus koteles az eszkdz dtadasa soran felvildgositani a dolgozét a mobil informatikai
eszkdzék hasznalatdnak veszélyeirdl, kockazatairdl, amit a dolgozé a tarolasi nyilatkozaton aldirasaval
igazol, és az eszkozért feleldsséget vallal.

A mobil eszkézdket hasznald személyeknek:

nem engedélyezett az eszkézt gépjarmiben, idegen helyen feliigyelet nélkiil hagyni,
- arepiilés, vagy vonatut alatt a személyi szamitdgépet kézipoggyaszként kell szallitani,

- a Hivatal teriletén kiviil, idegen helyen torténd tdrolas esetén (szélloda, lakas) fokozott figyelmet
kell forditani a jogosulatlan hozzadférés, az adatok esetleges modositasa, megrongaldsa, vagy
ellopdsa elleni védelemre,

- nem engedélyezett az eszk6z engedély nélkiili dtruhdzdsa vagy adatainak kdzlése,
- nem engedélyezett megfelel6 védelem nélkiil idegen halézathoz csatlakoztatni az eszkézt,

- nem engedélyezett a gépet barmilyen indokolatlan veszélynek kitenni vagy nem rendeltetésszer(ien
hasznalni.

Mobil adathordozét a felhasznalék szamara az adott szervezeti egység vezetGje biztosit a ,Mobil
adathordozé engedélyezése”, melyet a felhasznal6é adatlapon kérhet a kijel6lt informatikustol. Ezen az
adatlapon kérheti a kiils6 adathordozé egységek (USB, HDD) hozziférésének egyedi engedélyezését is. Az
engedélyezést és az eszkdz dtaddsat kévetSen az adatlapot az Adathordozd nyilvantartashoz kell csatolni.

Az adatokat a mobil adathordozérél a feladat elvégzése utan, védett halézati meghajtora valé felmasolast
kdvetben, le kell tordlni és az adathordozét a téroldhelyre vissza kell adni az esemény dokumentaldsa
mellett.

A kédolatlan mobil adathordozé eszkdzdk rendkivil nagy kockazati veszélyforrast jelentenek, ezért a
felhasznaldk csak informatikai ellendrzés mellett hasznélhatjdk. A hivatali adathordozén magdnjelleg(
adatot tarolni nem engedélyezett, maganjellegii adathordozdt hivatali célra haszndlni nem engedélyezett,
azon hivatali adatot tarolni nem szabad.

A Hivatal informatikai rendszerébe kapcsolt munkadallomasokon csak olyan adathordozét lehet hasznalni,
arrél adatokat beolvasni, melyen elbtte a rendszeresitett és telepitett viruskeresé programmal
virusellen&rzést végeztek.

A mobil infokommunikacids eszkdézék, mobil adathordozék felhaszndldi felelések az eszkozdn talalhatd
adatok esetleges kiszivargasaért, az eszkéz elvesztéséért, eltlinéséért, megsériiléséért. A mobil
infokommunikacids eszkdzdk, mobil adathordozok eltiinése, ellopdsa esetén annak tényét haladéktalanul a
Hivatal vezet§je felé jelentenie kell a sziikséges intézkedések megtétele érdekében.
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A felhaszndlok egyes feladatok elvégzése érdekében, a részikre biztositott, nyilvantartott és egyedi
azonositéval elldtott, hivatali tulajdond mobil adathordozéra (pendrive, mobil HDD) kimenthetik a
feladathoz kapcsolédo dllomanyaikat.

10.2.8 Eszkdzkivonasi biztonsagi intézkedések, tjrafelhasznalas
Megsemmisitésre kijeldlt eszkdzéket és kellékanyagokat megsemmisitésig a hasznalatban 1évé eszkdzoktol
elkilonitetten kell tarolni és kezelni figyelembe véve:

- a veszélyes anyagok taroldsdra és a megsemmisitésre vonatkozd szabdlyokat (fizikai védelem,
szallitas),

- aleltarozasi és a selejtezési szabalyzat elSirasait,
- az adatvédelem biztonsagi kovetelményeit (hozzaférés elleni védelem).

Az olyan hivatali helyiségeket, ahol informatikai eszkézokkel torténik a munkavégzés, vagy informatikai
eszkodzt tarolnak, lehet8ség szerint zdrral kell elldtni, és a helyiséget tavollét esetén vagyonvédelmi és
biztonsagi okokbdl zarva kell tartani.

Az informatikai berendezések végleges hasznalaton kiviil helyezése el6tt gondoskodni kell az dsszes adat,
szoftver visszaallithatatlan eltavolitasardl és feliilirdsardl, vagy a beépitett adathordoz6 eltavolitdsarol és
megfelel tarolasarol.

Kils8 fél dltal javitasra elszallitott informatikai eszkdzbd6l el kell tavolitani a beépitett adathordozét, ha ez
nem megoldhaté a kiilsé félnek titoktartasi nyilatkozatot kell tennie. A nyilatkozat megtagadasa esetén az
adathordozé nem adhaté 4t a kiilsé fél részére.

10.2.9 Kontrollok
Informatikai eszkdzkkel kapcsolatos eszkdzmozgatast, csatlakoztatast, lecsatlakoztatdst, szerelést,
eszk6zatadast, selejtezést és lizembe helyezést csak a kijel6lt informatikus végezhet.

Az informatikai eszkoézokkel kapcsolatos minden telephelyen beluli és kiviili mozgatasrél dokumentumot
kell késziteni: tarolasi nyilatkozat, mobil adathordozé engedélyezése, adathordozé nyilvéntartas, dtadas-
atvételi adatlap, szallitéi kisér§lapok, munkalapok, iizembe helyezési dokumentum, selejtezési
dokumentum.

10.2.10 Ellenérzés

Az informatikai eszkéz6k biztonsagi beallitasait, illetve hattértaroldinak tartalmat a kijeldlt informatikusnak
szuréprébaszertien, de legalabb évente egyszer ellendriznie kell. A felhaszndldnak az eszkdz dtadasaval az
ellenérzés elvégzését segitenie kell.

Az informatikusnak az ellendrzés tényét mobil informatikai eszk6zok esetén a tarolasi nyilatkozat masodik
oldalan tett bejegyzéssel kell dokumentélnia. Az ellenérzés soran fokozott figyelmet kell forditani a
kovetkezdkre:

- az adott eszkézdn a biztonsagi beallitasok, virusvédelmi és egyéb biztonsagi rendszerek beallitasai
megfelelnek-e az elGirtaknak,

- az éllomanyok lokalis tarolasara vonatkozd szabalyokat a felhasznal6k betartjak-e,

- az eszkdzon fellelhetd naploallomanyokban nincs-e nyoma rendellenes miveleteknek, jogosulatlan
hasznélatnak.

10.3 Altaldnos biztonsagi el&irasok
A Hivatal vezetdje gondoskodik:
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- az informatikai eszkozok fizikai védelmét biztositd eszkozbék és berendezések megiétének és
miikddGképességének rendszeres ellenérzésérdl, a tervezett karbantartasardl,

- azinformatikai eszkdzok miikodéséhez sziikséges megfelel§ fizikai kbrnyezet biztositasardl,
- ahdlbzati kdzponti egységek (Rack szekrény) fizikai kornyezetének biztositasardl,

- a megfelel§ elektromos halézat, villam és talfesziiltség, valamint érintésvédelmi berendezések
meglétérdl és miikddésének biztositasardl,

- a behatolds elleni védelem és riasztorendszer koriilmények szerinti kialakitasardl (pl.: zart terek,
beléptets rendszer, elektromos behatolds jelz6, mozgas érzékeld, belsd térvédelem)

- a megfelel§ tlizvédelmi rendszerrél: fiistjelz§ és riaszt6é rendszer kialakitdsarol, automata tdzolté
rendszer kialakitasardl, vagy kézi tiizolté késziilékek (elektromos berendezések tlzének oltasdara
alkalmas gézzal olto késziilék) elhelyezésérdl;

- a héalézati kdzponti egységek klimajardl (hiitésérél) oly mdédon, hogy az informdciétechnologiai
eszkozok kérnyezeti hEmérséklete miikodés kbzben 15-25 C° kdzott legyen.

Az informatikai objektumok koziizemi elldtasat (dramellatds, fiités, szell6zés, vizszolgéltatas stb.) a
vonatkoz6 szabalyzatok és hatdsagi elGirasok szerint kell biztositani.

Kulénallé szerverszobdban vizesblokk kialakitésa nem engedélyezett. A szerverszobdt védeni kell szennyviz,
illetve es6viz bejutdsa ellen. A kialakitas soran torekedni kell arra, hogy felette vizesblokk ne helyezkedjen
el.

Az informatikai kdzpontokban (szerverszobdkban) végzett épitési és karbantartdsi munkdkat a kijel6lt
informatikus, vagy az informatikai biztonsagi megbizott felligyeli.

Az Uizemeltetés és hibaelharitas soran jelentkezé alkatrészbeszerzések, javitasok és a rendszer fejlesztésére
iranyuld beszerzések szakmai el6készitése a kijel6lt informatikus feladata.

A teljes kor védelemrél lehet8ség szerint mar a helyiségek kialakitdsa soran gondoskodni kell. Az
informatikai kdzpontok iizemeltetése soran biztositani kell a mechanikai (épitészeti) és a technikai
(elektronikai) védelmet:

- elektromos vagy fizikai (récs) védelmi eszkdzoket kell alkalmazni a nyilaszarékon keresztiil torténd
bejutds megakadalyozdsa érdekében, beltéri vagy féldszinti, illetve kdnnyen elérhet6 kiiltéri
nyildszarék esetében egyarant,

- gondoskodni kell arrdl, hogy a szerverszobdaba kivilrél nyitott nyildszarén vagy szell§z8n keresztiil
idegen anyagot bedobni ne lehessen,

- aszerverszobara kiviilrl lehetéleg ne lehessen ralatni (pl. ablakon),

- az ajtonak kulccsal és/vagy magneskartydval, illetve kdddal zarhaténak kell lennie, a kulcshoz vagy a
magneskartyahoz, illetve kédhoz valé hozzajutas csak naplozottan torténhet, a kijeldlt informatikus
— vészhelyzetet, rendkiviili helyzetet kivéve - el6zetes értesitésével és tudtaval (aldirassal,
keltezéssel.

34



11. A haldzat és rendszer Uzemeltetés biztonsaga

11.1 Az Uzemeltetés folyamatai és a felelGsségek

11.1.1 Dokumentalt Gzemeltetési folyamatok
A rendszer napi lizemeltetéséhez tartozik a miikbdés feligyelete, a mentések elvégzése, és hiba esetén az
eszk6zok javitasa.

A rendszer lzemeltetését elldté kijeldlt informatikusnak ismernie kell a Hivatal rendszereszkdzeinek,
operaciés rendszereinek, adatbazisainak miikodését, az operacios és alkalmazéi rendszerek hibalizeneteit
és a behatolas detektdlé rendszerfigyelmeztet6 lizeneteit. A szilkséges reagaldsokat tartalmazd leirast
tudnia kell alkalmazni.

A rendszer felligyelete a felhasznal6i programok és adatbazisok, a szerverek és alapszoftverek és a halézat
mikodésének folyamatos figyelemmel kisérését kivanja meg. A kijel6lt informatikusnak rendszeresen el kell
végeznie azokat az — Uzemeltetési dokumentécidban részletesen felsorolt — tevékenységeket, amelyek

2 _ g2

alapjan meggy&z6dhet arrol, hogy a rendszer lizemszerGen mékodik.

A rendszer valamennyi hardver/szoftver elemér§l nyilvantartast kell vezetni. A nyilvantartasnak

« 2z

szoftverek egyedi beallitasait és elhelyezkedését, az értik felel§s személy nevét.
Készitendd és naprakészen vezetendd nyilvantartasok:

— tarolasi nyilatkozat,

— mobil adathordozd engedélyezése,

— szoftvernyilvantartas,

— jogosultsag nyilvantartas,

— szerverek esemény napldja,

eszkoz atadas-atvételi adatlap.

Az iizembiztonsag érdekében a szerverek operdcios rendszereit (a beallitdsokkal egyiitt) lehetdség szerint
tartalék adathordozon is tarolni kell, amelyekrél az adatok sziikség esetén azonnal betdlthet6ek.

11.1.2 Az Gzemeltetési folyamat valtozasainak kezelése
Szoftvert a szamitogépre csak a kijeldlt informatikus tolthet le, mdsolhat és telepithet, valamint a
szamitdgéprdl csak a kijelolt informatikus tavolithat el.

A felhasznalé a munkaéllomas hasznalata sorén a munkaéllomasra telepitett alkalmazasokat hasznalhatja.
Uj alkalmazasok telepitését vagy a meglévé alkalmazasokat illeté jogosultsag valtozdst a szervezeti egység
vezetdje engedélyével az erre szolgald és a szabalyzat mellékletét képezé adatlapon igényelhet. Az
informatikai biztonsagi megbizott jogosult az igény felilvizsgalatara, és ha sziikséges, biztonsagi okbol
annak elutasitasara.

A felhasznalé a szamitdgépre telepitett alkalmazésokat a felhasznaléi leirds szerinti modon, szakszer(ien
koteles hasznalni.

A kozpont hivatalok, illetve szakigazgatasi szervek szakmai irdnyité szervei dltal lizemeltetett
alkalmazasokhoz kapcsolédé jogosultsdgokra vonatkozé igényléseket, véltozasjelentGket és levelezéseket —
amennyiben azt nem a kijeldlt informatikus intézi — a szervezeti egységek vezetSi kotelesek
masodpéldanyban megkiildeni a kijelolt informatikus és az informatikai biztonsagi megbizott részére.
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A kozpontilag, szolgéltatasként biztositott alkalmazasok hasznalatanal, valamint a szakigazgatasi szervek
szakmai irdnyito szervei altal kiadott és lizemeltetett alkalmazasok haszndlata sorén a szolgaltatast biztositd
szervezet altal kiadott elGirdsok szerint kell eljarni.

11.1.3 Hibakezelési, hibaelharitasi rendszer

Az informatikai hiba és igénybejelentéseket elektronikus dton a kijel6lt informatikus email cimre kildétt
levéllel kell megtenni. Amennyiben a hiba elhdritdsa (kritikus) nem tiir halasztast, a hiba bejelentés
telefonon is megtehetd, azonban ebben az esetben is a hibabejelenté munkatarsnak a fent megadott email
cimre kiildott levélben a hiba bejelentést utélag meg kell tennie.

Stlyos hibak kezelése: olyan esetben, ha a hiba a Hivatal rendszereinek m{ikodésére komoly kihatassal van
(pl. izembiztonsagot veszélyeztets helyzet, katasztréfahelyzet all fenn), vagy mas jellegl, de rendkiviil
fontos eset kovetkezik be (pl. blincselekmény gyanja &ll fenn) az észleld koteles haladéktalanul értesiteni a
Hivatal vezetdjét.

A szoftvereket és adatokat harmadik fél szimdra mdsolni és tovadbbadni nem engedélyezett. Kivételt képez
a szoftverekrél és adatokrél vald biztonsagi masolatok kijelslt informatikus éltal torténd elkészitése, mely a
rendelkezésre allas folyamatossagat hivatott biztositani.

........

informatikus vagy informatikai biztonsagi megbizott térolja és tartja nyilvan.

11.1.4 A fejlesztés és az éles kornyezet elkllonitése

Fejlesztés sordn az éles kornyezet mellett kiilén fejleszti, kiilon teszt kornyezet kialakitdsa sziikséges. A
teszt kérnyezetnek tartalmaznia kell mindazon elemeket, amelyekben valamely médositasra sor keril. A
teszt kdrnyezetnek, a tesztelni kivdnt elem kivételével, lehet§leg ugyanolyan bedllitasinak kell lennie, mint
az éles kornyezet.

A fejlesztSi kdrnyezetbd tesztelés nélkiil semmilyen elem sem keriilhet at az éles kdrnyezetbe. Nem éles
kérnyezetben csak olyan probaadatok haszndlhaték, amelyek nem sértik az éles kdrnyezetbeli adatokra
vonatkozé adatvédelmi szabalyokat.

A kiilsé fejleszté személy hozzaférését az éles kbrnyezethez, csak rendkiviili esetben lehet megengedni, ha
ez feltétlentl szikkséges az lizemeltetés folyamatossaganak biztositdséhoz vagy mas kiemelten fontos cél
eléréséhez. Az ilyen hozzaférést a Hivatal vezet6je minden alkalommal kiilén, irdsban engedélyezi. Az
engedélyben jeldini kell a feladatvégzés céljt. A fejleszt6 altal elvégzett munkdkat, a munkdjat végig
figyelemmel kisérg kijeldlt kapcsolattartéja részletesen dokumentalja a naplékban. A fejleszté munkajanak
megkezdése el6tt a rendszerrl mentést kell késziteni. A fejleszt6 munkdjanak befejezése utdn az éles
rendszerhez adott jogosultsagat haladéktalanul meg kell vonni.

11.1.5 Kils§ eréforrasok kezelése
A kiils6 tizemeltetsi erdforrasok (harmadik fél) bevonasa esetén pontosan meg kell hatarozni a feladatok és
a felelGsségek megosztdsat, a korabban meghatdrozott biztonsagi kovetelmények rogzitése mellett.

11.1.6 Kontrollok
A fejlesztési folyamatok teljes szakasza alatt a Hivatal kijeldlt kapcsolattartoja feliigyeli és ellendrzi a
munkalatokat. Minden kritikus lépésrél tdjékoztatja a Hivatal vezetdgjét.

11.1.7 Elien6rzés
Az informatikai biztonsagi megbizott ellenérzi a fejlesztési folyamatok alatt eseti jelleggel, hogy megfelel-e
az Ugymenet az IBSZ szabalyainak.
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11.2 Végpont védelem

11.2.1 Végpontvédelem kdvetelményei
A hélozati végpontok és az azokra csatlakoztatott eszkdz6k végpont védelmérdl minden informatikai eszkoz
esetében gondoskodni kell. A védelem soran gondoskodni kell, hogy:

- illetéktelenek ne férjenek szabadon maradt halozati végpontokhoz,
- illetéktelenek ne Iéphessenek be a szamitogépekbe,
- ne legyen tdamadhaté vezeték nélkiili vagy vezetékes kapcsolat a rendszerben,

- a felhaszndlok ne tolthessen le, illetve ne masolhassanak ki engedély nélkil adatot a
szamitogépekrél.

A Hivatal teriiletén halézati végpontot csak ellendrzott korilmények kozott lehet létesiteni. Az
tigyfélforgalom bonyolitasara szolgélé helyeken (pl. ugyfélvaro, folyosd) a haszndlaton kiviili végpontoknak
az aktiv, és passziv halozati elemekkel (switch, hub stb.) valé kapcsolatat meg kell sziintetni, a strukturalt
haldzatrél le kell vélasztani.

A Hivatal belsé informatikai rendszeréhez vald, nyilvdnos internet fel6li hozzéféréshez az informatikai
biztonsagi megbizott felé az adott szervezeti egység vezetdje altal benyujtott irdsos és indoklassal ellatott
kérelemmel igényelhet§ jogosultsag. A kapcsolat kiépitésének hardveres és szoftveres kdvetelménye van,
amely kdltségekkel parosul.

Vezeték nélkiili kapcsolat a Hivatal teriiletén csak a Hivatal vezetGjének engedélyével létesithetd egyedi
tervezés, megvaldsitas, nyilvantartas, ellendrzés mellett.

A vezeték nélkili kapcsolatot legalabb WAP2-PSK titkositdssal kell [étrehozni.

11.2.2 Végpontvédelem alad esé végponti eszkdzok

Minden olyan asztali vagy hordozhat6é szamitdgépet, végpont védelemmel kell ellatni, mely alkalmas:
hélézathoz csatlakozasra, adatok kimdasoldsdra és tovéabbitdasara, USB adathordozé eszkoz csatlakozésra,
vezeték nélkiili kapcsolatok létesitésére. A virusvédelmi rendszert a Hivatal minden szémitégépére
telepiteni kell. Nem engedélyezett olyan eszkdzt az informatikai hdlézathoz csatlakoztatni, amelyen nincs
telepitve virusvédelem. A haszndlaton kivil helyezett informatikai berendezés és a Hivatal dsszes haldzata
kozotti osszekottetést meg kell sziintetni. Barmilyen eszkdzt csak a kijelolt informatikus csatlakoztathat az
informatikai halézatra. Barmilyen eszkézt (kivéve a mobil eszk6z) csak a kijeldlt informatikus tavolithat el az
informatikai haldzatrél. Idegen, nem hivatali illetve helyi 6nkormanyzati tulajdond, nem a hivatal illetve
helyi &nkormanyzati 4ltal bérelt, hasznalt eszkoz csatlakoztatdsa nem engedélyezett.

11.2.3 Végpontvédelem szabalyozasa

A végpontvédelmi intézkedések nem akadalyozhatjék az alapvetd mikodési feladatokat ezért biztositani
kell a munka soran hasznalt engedélyezett (nyilvantartott) és a feladat végrehajtdsahoz sziikséges eszkdz6k
(nyomtatd, szkenner, fényképez6gép, kamera stb.) zavartalan miikodését. Biztositani kell, hogy hetente
minden, viruskeresd szoftverrel ellatott szerveren és kliensen teljes viruskeresés fusson le, de lehetéleg
kiilonboz6 idGpontokban.

11.2.4 Kontrollok
A kijel6lt informatikus jogosult a virusvédelmi rendszer telepitésére, bedllitdsara, eltdvolitasara,
ellendrzésére, frissitésére a munkaallomasokon és szervereken.

A kijeldlt informatikusnak kételessége gondoskodni a virusvédelmi rendszer naprakészen tartdsarol és
miikodtetésérdl.
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11.2.5 Ellenérzés
A kijeldlt informatikus altaldnos feladatai:

- elvégzi a virusvédelmi szoftverek megfeleld beallitasat, a rendszer konfiguralasat,
- ellenérzi a virusvédelmi rendszerek rendszeres frissitését,

- listat készit a rendszeresen manudlisan frissitendd szamitogépekrél (pl. mobileszk6z6krél, a
nyilvantartas szerinti eszkdzoket frissiti, és a frissiilés megtorténtét ellendrizi a szdmitogépeken és a
virusvédelmi szoftver program nyilvantartasaiban,

- megbizonyosodik réla, hogy az informatikai rendszerébe kapcsolt munkadllomason, szerveren,
egyéb informatikai eszkdz6n a virusvédelmi program telepitve van, és a virusdefinicios adatbazisa
naprakész,

- téjékoztatja a felhasznaldkat a virusvédelmi eszk626k miikodésérdl, hasznélatardl,
- megvizsgilja a felhasznal6k jelzése alapjan a virusgyanus eseteket,
- elvégzi a virusfert§zés bekdvetkeztekor a sziikséges virusmentesitési lépéseket,

- figyelemmel kiséri a virusvédelem hatékonysagat.

11.3 Adatmentési és naplozasi feladatok

11.3.1 Adatmentés és telepitd szoftvermentés

A mentési és visszadllitasi eljarasokat ugy kell kialakitani, hogy az lzemeltetett rendszerek el6re nem
ldthaté esemény (katasztréfa, vagy hardver, illetve szoftver meghibasoddsa, emberi mulasztas)
bekovetkezte utan, szilkség esetén helyredllithatok legyenek, biztositva a folyamatos napi mdkddeést.
Biztositani kell, hogy az lizemid6 kiesés, adatsériilés, adatvesztés minimalis legyen. A mentések
archivaldsok elvégzéséhez nagy taroldkapacitdsi mentSegység sziikséges, amelyek beszerzésérdl
gondoskodni kell.

11.3.2 Naplozas
Tlizvédelmi mentésrél rendszeres mentési naplot kell vezetni a kijel6lt informatikusnak.

Egyedi mentésnél a mentés elvégzésérél mentési és archivaldsi adatlapot kell késziteni, és a mentési és
archivalasi nyilvantartdshoz kell csatolni. A mentett allomany torlését, ha sziikséges csak ez utan lehet
elvégezni.

11.3.3 Naplok kezelésének szabalyai
Tiizvédelmi mentésrél rendszeresen a napi mentés utan azonnal bejegyzést kell tenni a napléba.

Egyedi mentésnél a mentés elvégzésével, illetve az adathordozé elhelyezésével egy idében kell kitdlteni az
adatlapot és ezt kbvetSen az adatlapot a mentési és archivalasi nyilvantartashoz felvezetni.

Az adatlapokat és a nyilvantartast a mentés helyétél és az adathordozdk taroldsi helyét6l kiilonbdz6 helyen
kell elhelyezni.

11.3.4 Kontrollok
Az adatlapok tartalmi véltozasakor (mentés, selejtezés) a mentett allomdany szakmai felelését tajékoztatni
kell, és ennek tényét rogziteni az adatlapon (aldirassal igazolja a tudomasul vételt).
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11.3.5 Ellendrzés

A mentéssel kapcsolatos adatlapokat és nyilvantartést az informatikai biztonsagi megbizott legaldbb évente
egyszer szuréprobaszer(ien ellenérzi és a Hivatal vezet§jét jelentésben tdjékoztatja az ellendrzés
eredményérdl.

11.4 H3ldzat menedzsment
11.4.1 Haldzat felUgyelete

A haldzat felligyeletét a kijeldlt informatikus latja el, egylittm(ikodve a NISZ, KEKKH és a szakigazgatasi
szervek szakmai irdnyitd szerveinek munkatdrsaival.

11.4.2 Dokumentalas
A halézatfeligyelettel kapcsolatos események dokumentalasardl gondoskodni kell.

11.4.3 Kontrollok
A haldzat feletti kontrollt a kijeldlt informatikus, a NISZ, KEKKH és a szakigazgatdsi szervek szakmai iranyit6
szerveinek munkatarsai kozosen gyakoroljak.

11.4.4 Ellenérzés
A hélézat feletti ellendrzést a kijeldlt informatikus, a NISZ, KEKKH és a szakigazgatési szervek szakmai
irdnyito szerveinek munkatdrsai kézésen gyakoroljak.

11.5 Adathordozok kezelése és biztonsaga

11.5.1 Adathordozdk és eszkozok kezelése és tarolasa

A mobil adathordozé eszkézdk (pl. pendrive, kiils6 HDD) kiadasa, dllapotvéltozasa, visszavétele soran a
kijelolt informatikusnak az igényl8 altal benyujtott, kitoltott és engedélyezett ,Mobil adathordozé eszkoz
engedélyezése adatlapot” az ,Adathordozé nyilvantartashoz” kell felvezetni és csatolni. Az eszkdzon
szerepelnie kell az adathordozé egyedi azonositéjanak (pl.: leltari szdm, gyari szém, vagy képzett azonosito).

A mentés elkészitéséhez hasznalt adathordozo tipusok kivédlasztasanal az alabbiakat kell figyelembe venni

a mentendd adatmennyiségnek megfeleld taroldkapacités,

a megfelel6 adatmegérzési id6 (legaldbb 5 év, kilonleges beavatkozas, specidlis eljarasok
alkalmazasa nélkiil),

- megfeleld ellenallds a kérnyezeti viszonyoknak (h6mérséklet, paratartalom, fény stb.),
- adat visszaéllitas esetére sziikséges eljarasok és eszk6zok rendelkezésre allasa.

11.5.2 Mentések taroldsa
A Hivatal elektronikus szoftvereinek telepitd készletei, illetve adatainak mentésére és archivaldsdra hasznalt
adathordozoi, a mentés dokumentuma, a helyreallitast biztosito leirdsok:

- biztonsagos médon, a mentés helyétdl (telepités helyétsl) kilonbozé helyen elhelyezett lemez
fémszekrényben (t{izbiztos szekrény ajanlott),

- vagy amennyiben lehetéség nyilik ré a toérekedni kell a mentés helyétél (telepités helyétdl)
kiilonboz6 tlizszakaszban elhelyezkedd helyiségben tarolandok és az elhelyezésiikre: megfeleld
mechanikai védelemmel (pl. ablakriccsal, biztonsagi zarral) elldtott, elektronikus védelemmel
(riasztérendszerbe integralt, fiist- és vagy hGérzékelGvel) elldtott, lehetéleg regisztralt
kulcsfelvétellel hozzéférhetd, kézmiivezetékektsl mentes helyiséget kell kijeldIni.
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11.5.3 Dokumentalas
A mobil adathordozé eszkdzoket az engedélyezési adatlapokon és a kapcsolédd nyilvantartasban kell
nyilvantartani.

Az operécios rendszerek, programok, eszkdzkezel6k telepité allomanyait tartalmazé adathordozdirdl
szoftvernyilvantartast kell vezetni, mely torténhet digitalis formaban is, illetve az informatikai nyilvantartas
keretében.

11.5.4 Kontrollok
A mentések, archivumok térolasi ideje alatt az adatok integritdsdnak megdrzése a kijeldlt informatikus
feladata.

11.5.5 Ellen6rzés
A kijeldlt informatikus feladata az adattérolék miiszaki dllapotanak, tarolasanak, ellendrzése.

11.6 Adathordozok selejtezésének biztonsagi szabalyai

A kijeldlt informatikusnak, az adathordozé tipuséatdl, valamint a rogzités moédjatél figgéen eltérd
id6kozonként, de évente legalabb egyszer ellendrizni kell az adathordozé haszndlhatésaganak mértékét. Az
adathordozék természetes fizikai romlasa és elhasznalédésa kovetkeztében elGdllé biztonsagcsokkenés
miatt a miikddtetendé programokrél és hasznos adatokat tartalmazé adathordozékrél, ha az adathordoz6
megkozeliti (élettartam -10%) a gyart6 éltal javasolt felhaszndldsi id6tartamot, és az adathordozot nem
lehet selejtezni, akkor masolatot kell késziteni réla.

Ha az adathordozd selejtezhetd, a selejtezéshez az érintett szakteriilet képviselSjének hozzéjarulasa
szitkséges, melyet az adathordozéhoz kapcsolddoé mentési és archivaldsi adatlapon aldirdséaval hitelesit. A
selejtezés tényét a mentési és archivaldsi nyilvantartasaban is be kell jegyezni. Az archivalasra keriil6 adatok
korét és rendszerét a mentési rend hatdrozza meg.

12. A rendszerek hozzaférési jogosultsagainak kezelése

12.1 Hozzaférés kezelési szabalyok

12.1.1 Altaldnos szabalyok

A szervezeti egység vezetSje irasban koteles tdjékoztatni az informatikai biztonségi megbizottat a
felhaszndlokra vonatkozé minden valtozasrd! (felvétel, munkakorvaltozds, munkaviszony megsziinés), mely
az informatikai vagy kommunikdacids rendszert érinti. A felhasznald részére a szervezeti egység vezetdje kéri
meg a szakalkalmazasokhoz torténd hozzaférések kiosztast, torlését.

A szervezeti egységek vezet6i a felhasznaléval kapcsolatban felmeriilé egyéb informatikai igényeket irdsban
(e-mailben vagy levélben) nydjtjak be az informatikai biztonsagi megbizott és a kijeldlt informatikus felé pl.:

informatikusi beavatkozds igénylés,

- informatikai eszkozigénylés, mozgatas, dthelyezés és atvezetés,

- informatikai rendszerhez hozzaférési valtozasi igény (igénylés, mddositds vagy torlés).
- alkalmazastelepitési vagy - eltavolitasi igény,

- inaktivva vélas esetén Ujra aktivalas kérése,

- munkavégzési hely vagy feladat véltozasa esetén egyedi vagy tomeges eszkdzmozgatasi és
telepitési igény,

- héalézattal kapcsolatos igény (kiépités, bévités, elbontas),
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informatikai szolgéltatdshoz, alkalmazdshoz, halozati mappdhoz (konyvtar) valé hozzaférés,
valamint ezekkel kapcsolatos jogosultsag valtozasa (igénylés, modositas vagy torlés).

A kijelolt informatikus elvégzi az informatikai rendszerben:

az adatok atvezetését, a sziikséges bedllitasokat,

letiltja vagy engedélyezi az informatikai szolgaltatasokat (pl.: levelezés, internet, halozati mappa
elérése, nyomtatas stb.),

sziikség esetén, tovéabbitja az illetékes szervezetek, a szakigazgatasi szervek kézponti szervei,
kézponti informatikai szolgaltatok felé az el&irt informacidkat,

elvégzi a jogosultsagok nyilvantartasat:

o amennyiben az adott rendszerbél az informatikus altal lekérdezhetd, akkor a jogosultsagok
rendszerben torténd atvezetésével,

o egyéb esetben kiilén (elektronikus vagy papiralap) jogosultsagi nyilvantartas.

a kijelolt informatikus atadja, atveszi, atvezeti, beallitja, torli, az informatikai eszkdzoket és jogokat
a belépd, kiléps, meglévd felhasznaldknak.

elvégzi az informatikai eszkdz6k nyilvantartdsara vonatkozd alabbi teendGket:
o az eszkozdk mozgasardl eszkdz atadds-atvételi adatlapot nyomtat,
o akinyomtatott adatlapot az érintett felhasznaldval aldirattatja,

o az aldirt adatlapot atadja az érintett felhaszndlénak, valamint a véltozasok analitikus
nyilvantartdson térténd atvezetése érdekében a leltdrvezetésért felel6s doigozénak.

kilép6 dolgozé vagy munkakdr véltozas esetén elvégzi és igazolja a nyilvantartds szerint a dolgozo
nevén lévd eszkdzok atvezetését, valamint jogosultsagainak kivezetését a rendszerbdl.

ASP rendszer bevezetéséhez kapcsoldddan a szervezet vezet6jének irdnyitasa alatt:

A Keretrendszerben (ASP.KERET) ,Tenant” keriilt Ilétrehozdsra és felvételre keriilt a
Tenantadminisztrator.

Adatbazisok létrehozésa a szakrendszerekben.
Tenant felhasznaldk felvétele és szerepkorok Gsszerendelése.
Tanusitvanyok elkészitése és hozzarendelése.

Tanusitvanyok kiosztdsa a felhaszndldknak.

A tenant adminisztrétorok rendszerbe torténd ,felvitelét” az ASP Kézpont végzi.

12.1.2 Authentikacié
A Hivatal informatikai rendszerét ugy kell kialakitani és olyan szoftvereket szabad haszndlni, hogy a
rendszerébe felhasznalod csak authentikacié utan jelentkezhessen be.

12.1.3 Authorizacié
A Hivatal informatikai rendszerébe csak az engedélyezett felhaszndlénak lehet azonositét és jelszot adni.
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12.1.4 Szerepkorok
Halézati rendszergazdai jogosultsag kizarélag a Hivatal vezet§jének irdsos engedélyével adhato.

Halézati felhasznéléi jogosultsdgot a szervezeti egység vezetSjének irdsban tett kérelmére a kijelolt
informatikus adja meg.

Szamitégépen helyi (lokalis) rendszergazdai jog csak a Hivatal vezet6jének egyedi irdsos engedélyével, nem
személyhez két6tt médon adhato kizarélag lizemeltetési indok alapjan.

12.1.5 Jogosultsagi matrix
Halozati rendszergazdai jogosultsdg kizar6lag a rendszergazdai feladatokat ellaté kijelélt informatikus
részére adhatd.

Az azonositonak egyedinek, személyhez kapcsolhaténak kell lennie. Az indulé jelsz6 kiosztaséra, az
adminisztratori jelsz6 kezelésére ugyanazok a szabalyok érvényesek, mint a felhasznal6i jelszé kezelésére.

A Hivatal vezetSjének egyedi engedélye alapjan kap valamely belsé vagy kiils6é munkatars
adminisztratori/lizemeltetdi jogokat.

A nem személyhez kéthetd adminisztratori (root, superuser, teljes jogd adminisztrator stb.) azonosité ne
legyen napi hasznalatban, az csak olyankor hasznalhatd, amikor elengedhetetlen.

12.1.6 ASP jogosultsag:

A tenant adminisztratorok rendszerbe torténd ,felvitelét” az ASP Kozpont végzi. A privilegizalt joggal
rendelkez6 felhasznélék a munkatdrsaik részére tovabbi jogosultsagot tudnak osztani, ezen tevékenységet a
jegyz6 felelGsségi és hataskorébe tartozdéan tudjdk végezni.

A rendszer hasznélata sordn a privilegizélt joggal rendelkezd munkatarsak a privilegizalt jog hasznalatat
munkavégzésiikh6z csak indokolt esetben hasznalhatjak.

A privilegizalt joghoz tartozé bejelentkezési azonositokat zart boritékban, biztonsagos helyen kell tarolni.

A nem személyhez kothet8 adminisztratori azonositokat és jelszavakat lezért, és az adminisztritor altal
aldirt boritékban a Hivatal vezetGje 6rzi elzértan.

12.2 A felhasznaldk hozzaférési jogainak kezelese

12.2.1 Felhasznald nyilvantartas
A Hivatal informatikai rendszerében felvett és ott jogosultsagokat kapott felhaszndlokat, a jogosultsag
nyilvdntartas segitségével annak vezetésére kételezett, kijeldlt informatikus tartja nyilvan és naprakészen.

12.2.2 Felhasznaldi privilégiumok kezelése
A felhasznalok halézati mappakhoz valé hozzaférésének jogosultsagi szintjeit a jegyz8 éllapitjia meg, mely
alapjan az informatikus elvégzi a lathatdsagi beallitasokat.

Az informatikai eszkdzoket, ha hozzaférhetdsége vagy fontossaga miatt indokolt (szdmitégép, nyomtatd,
multifunkciés eszkdz, switch stb.), és ha az eszkdz operacids rendszere megengedi, valamint a halézathoz
val6 hozzaférést minden esetben felhasznaloi azonositéval (felhaszndldi név + jelszo) kell védeni.

12.2.3 Felhasznaldi jogosultsag- és jelszokezeles
A felhasznaldk részére jogosultsigot, csak az ,12.1.1 altaldnos szabalyok” részben leirtak szerint lehet
igényelni és kiosztani, valamint beallitani.

Jelszavak kezelése a 8.1.2. , A jelszékezelés altalanos szabalyai” részben leirtak szerint kell, hogy térténjen.
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A felhasznalék azonositisa egyedi, jellemzd, ellenérizhet6 és hitelesitésre alkalmas, Ugynevezett
felhasznal6i azonosité haszndlataval valésul meg az informatikai rendszerben (felhasznaléi azonosito =
felhasznaldi név + jelszd).

A javasolt névkonvencid, a felhaszndléi név képzésének szabalya: vezeteknev.keresztnev” ékezet nélkil.
Ha felhasznalénak harom neve van, akkor keresztnév helyére az altala valasztott, hasznalni kivant nevet kell
irni. Név el6tagot, illetve titulust nem kell szerepeltetni. Azonos nevii személyek esetén a keresztnév utani
sorszammal kell egyedivé tenni a felhaszndléi nevet.

12.2.4 Felhasznaldi elérési jogok felllvizsgalata
A felhasznaléi jogosultsagokat a kijeldlt informatikusnak az érintett szervezeti egység vezetSkkel évente
feliil kell vizsgalni.

Az érintett szervezeti egység vezetének bejelentési jogosultséga van, ha a felhasznaléval kapcsolatban
munkakéri, vagy munkafeladat véltozas meriil fel. Valtozas esetén az éltalanos szabélyok értelmében,
bejelentést kell tennie.

12.2.5 Az adminisztratori/lizemeltet6i jogok és felllvizsgalatuk

Az adminisztratori jogokat személyi véltozas, munkakéri véltozas esetén és feltétel nélkiil évente felul kell
vizsgélni. A Hivatal vezetSjének engedélye alapjan kaphat valamely belsé vagy kiils§ munkatdrs
adminisztratori/lizemeltetdi jogokat.

12.2.6 Fellgyelet nélkiil hagyott felhasznaloi eszkdzok felel&ssege
A nem hasznalt (tartalék, javitdsra vard vagy javitasbdl érkezett informatikai eszkozok) tarolasarol a kijelslt
informatikus gondoskodik.

A rdvid, eltdvozassal jaré sziinet (1 6ra vagy kevesebb) idejére a szamitdgépet a felhasznalénak a hozzaférés
ellen zarolni kell.

A munkaallomast illetéktelen személy (pl. tigyfél) jeleniéte mellett a felhaszndlé nem hagyhatja feliigyelet
nélkiil.

A haszndlaton Kiviili allapotban 1évé (lekapcsolt) eszkdzoket a felhaszndlé csak illetéktelen személy eldl
elzart helyen hagyhatja.

12.2.7 Dokumentalds
Felhasznalé igények és jogosultsagok bejelentése az erre szolgalé adatlapon torténik.

Az adatlapokat a jogosultsagi nyilvantartasban kell felvezetni.

12.2.8 Kontrollok
A kijelolt informatikus feladata az informatikai rendszerek oly médon torténé konfigurdldsa, hogy a
belépések és a belépési kisérletek a teljes adattartalommal naplézasra keruljenek.

A szervereken és szamitogépen térolt naplékat a kijelslt informatikus a rendszer karbantartdsa soran
szuréprobaszerien vagy modszeresen ellenérizheti. Biztonsagi eseményt kdvetéen a naplokat az
eseménnyel egyezé id6szakra vonatkozéan ellendrizni és archivalni kell.

12.2.9 EllenGrzés
A jogosultsagok nyilvantartasat és jelszékezelést az informatikai biztonsdgi megbizott évente egyszer
szuréprébaszerten ellenérzi, és a Hivatal vezetdjét jelentésben tdjékoztatja az ellenSrzés eredményérdl.
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12.3 A haldzati hozzaférés védelme

12.3.1 Halozati szolgaltatasok hasznalatanak politikaja

A Hivatal informatikai rendszerének elemeit adminisztralasi célbdl az internet fel8l elérni csak titkositott
kapcsolaton keresztiil, legalabb kétkomponens(i authentikdcié utdn megengedett. Az ilyen kapcsolat
kiépitésére a Hivatal vezetGje adhat engedélyt.

Minden adminisztratori tevékenységnek egyértelmiien személyhez kdthetdnek kell lennie.

12.3.2 Kotelezd elérési Utvonal
Kiilsé halézatrdl az informatikai rendszerek csak az erre a célra dedikalt védelmi rendszeren (tlizfalak, zénak
stb.) keresztiil lehetnek elérhetdk.

12.3.3 Haldzati részek elvalasztdsa
Az internet és a hivatali rendszerek kiilénbdz8 z6ndi kozott a kijelolt informatikus és a szakmai iranyitd
szervek kézésen gondoskodnak arrél, hogy a t(izfalak biztositsak az elvalasztast.

12.3.4 Haldzati kapcesolatok és a routolas vezérlése
Az internet és az informatikai rendszerek kiilonboz6 zonai kozott a hdlézaton routolds torténjen.

12.3.5 Dokumentadlas

A haldzati hozzéféréseket érintd déntésekrél és eseményekrél, valamint beallitasokrol irdsos feljegyzést kell
késziteni az Hivatal vezetdje felé a kijeldlt informatikusnak, melyet az informatikai biztonsagi megbizott
archival.

12.3.6 Kontrollok
A halozati hozzaférések felett a kijelslt informatikus és szakmai irdnyitd szervek kdzésen gyakorolnak

felligyeletet.

12.3.7 Ellenérzés

Az informatikai biztonsagi megbizott, vagy a Hivatal vezetGje altal megbizott mas személy évente legalédbb
egyszer, gyakorlati szarépréba-szer(i auditot végez. Ennek soran az IBSZ hatdlya ald tartozo terileteken a
rendszer sebezhet8ségére iranyuld tamadasprobdval meggy6z6dik a héldzati integritas allapotardl. Az
audittal megbizott személy a teszt eredményét dokumentalja.

Az informatikai biztonsdgi megbizott az éves ellenérzések soran szuréprdbaszeriien ellendrzi a halézattal
kapcsolatos dokumentumokat és azok lényeges elemeit éves jelentésében szerepelteti.

12.4 Az operacios rendszer hozzaférés védelme

12.4.1 Felhasznalo jogosultsagkezelés
Minden felhaszndlé kételes a sajat felhaszndldi nevével hasznalni a Hivatal informatikai eszkozeit.

A szamitégép-programokhoz, rendszerprogramokhoz és adatokhoz csak a kijeldlt informatikus szamara
megengedett hozzaférés biztositdsa. Ezt az operacios rendszerek védelmi rendszerének kell biztositania, és
csak ennek megfelelé operacids rendszereket szabad hasznalni.

Az informatikai kézpontban miikédé rendszerek rendszergazdai és adminisztrétori jogait nyilvantart6
dokumentumot a Hivatal vezetSje hagyja jovd. Ebbdl egy-egy példanyt kell tarolni minden érintett
informatikai kdzpontban.

12.4.2 ,Single sing-on (SSO)”

Automatikus, a felhaszndlé szamara észrevétlen beléptetés minden jelszé alapu alkalmazasba, ami lehetSvé
teszi, hogy egy adott rendszerbe val6 belépéskor mindéssze csak egyszer azonositsa magat a felhasznal6 és
ezutan a rendszer minden eréforrasahoz és szolgéltatasahoz tovabbi authentikécié nélkil hozzafér.
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Teljes informatikai megfelel§ség biztositasa. (T{izfal, virusvédelem)

A Hivatali Kapu hasznalataval kapcsolatos szabélyokat ,A Hivatali Kapu hasznalatdrdl” kiadott szabalyzat
tartalmazza.

12.4.3 Biztonsagi Policy

Az informatikai rendszerbe belépé felhasznélékhoz rendelt biztonsagi policy-k meghatarozésa és bedllitasa
az informatikai biztonsagi megbizott és a szakmai irdnyité szervek kozds dontése és akarata szerint kell,
hogy megvalosuljon.

12.4.4 Jogosultsagigénylés
A jogosultsigok igénylését a 12.1.1. pont alatti részben leirtak szerint kell megvaldsitani.

12.4.5 Dokumentalas

A hozzaféréseket érinté dontésekrél és eseményekrdl, valamint bedllitdsokrdl irasos feljegyzést kell
késziteni az Hivatal vezetdje felé a kijelolt informatikusnak, melyet az informatikai biztonségi megbizott
archival.

12.4.6 Kontrollok
A jogosultségok engedélyezési folyamata soran az engedélyezd és jévahagyd személyek gyakorolnak
kontrollt az engedélyek jogossaga és megfelel§sége felett.

12.4.7 Ellené6rzés

Az informatikai biztonsagi megbizott az éves ellen8rzések sorén szuréprébaszerten ellendrzi a jogosultsag
igénylések jogossagat és megfelelgségét, valamint a nyilvantartasok naprakész korrekt vezetését, és tesz
jelentést a Hivatal vezetGje felé az ellenérzések tapasztalatairol.

ASP rendszerbe torténd belépés, authentikacio
Az ASP elsédleges authentikécids eszkdze az eSZIG. A hasznalatahoz alkalmazott kdrtyaolvaso a hatdsag
altal bevizsgalt elfogadott eszkoz.

A személyi igazolvanykartyat csak a tulajdonosa hasznalhatja, azt ASP rendszer authentikéciés folyamat
céljabol masnak atadni tilos!

12.5 Az alkalmazasok hozzaférés védelme

12.5.1 Felhasznald jogosultsagkezelés

A felhasznalé csak a szamdra meghatarozott informaciokhoz férhet hozza. Minden egyéb hozzaférési
kisérletet biztonsagi eseményként kell kezelni. A jogosultsdgokat a 12.1.1. pont alatti részben leirtak szerint
kell megvalésitani.

12.5.2 Single sign-on {SSO)

Az informatikai rendszerbe belépd felhasznalokhoz kapcsolt Single sing-on (hélézati authentikécio,
egypontos bejelentkezés tébb alkalmazésba) biztositdsa az érintett alkalmazasok lizemeltet§jének és a
halozat iizemeltetSjének megéllapodésa alapjan torténik. A megallapodasban kell rogziteni a beallitassal
kapcsolatos feltételeket.

0j, sajat fejlesztés(i rendszerek bevezetésekor a Single Sign-On modszer alkalmazdsara kell térekedni.

12.5.3 Biztonsagi Policy

Az informatikai rendszerbe belépé felhasznalokhoz rendelt biztonsagi policy-k meghatérozasa és bedllitasa
az informatikai biztonsagi megbizott és a szakmai irdnyitd szervek kdzos dontése és akarata szerint kell,
hogy megvaldsuljon.
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12.5.4 Jogosultsagigénylés
A jogosultsagok igénylését a 12.1.1. pont alatti részben leirtak szerint kell megvalésitani.

12.5.5 Dokumentalas
A jogosultsag igényléseket a kijeldlt informatikusa tovébbitja az alkalmazas iizemeltetéje felé (a sziikséges
formaban), majd az adatlapokat a jogosultsagi nyilvantartdsba felvezeti.

12.5.6 Kontrollok
A jogosultsdgok engedélyezési folyamata sordn az engedélyez§ és jovdhagyé személyek gyakoroinak
kontrolt az engedélyek jogossaga és megfelel§sége felett.

12.5.7 Ellendrzés

Az informatikai biztonsagi megbizott az éves ellenGrzések soran sziréprébaszerlien ellendrzi az
alkalmazashoz igényelt jogosultsag igénylések jogossdgdt és megfelel§ségét, valamint a nyilvantartasok
naprakész korrekt vezetését és tesz jelentést a Hivatal vezetdje felé az ellendrzések tapasztalatairdl.

12.6 A tdvmunka hozzaférés szabalyozasa

12.6.1 A tavmunka szabalyai
A Hivatal halézatdban tdvmunka végzést a Hivatal vezet6je engedélyezhet a megfelel§ informatikai
biztonsag biztositasa mellett, indokolt esetben, irdsbeli kérelem alapjan.

YA

A tavmunka elrendelésére valamely az orszag egész teriiletét, vagy nagyobb régidjat érint6 veszélyhelyzet,
mindsitett helyzet esetén, valamint egyedi esetekben van lehet8ség.

12.6.2 A belsé és kilsé felhasznalok
A Hivatal halézataba bejelentkezé személyek (kiilsG és belsg felhasznal6) felett az informatikai biztonsagi
megbizott gyakorol kontrollt a nyilvantartdsain és ellendrzésein keresztiil.

12.6.3 A tdvmunka biztonsagi kovetelményei
A Hivatal halézataban csak a Hivatal vezetjének engedélyével, az altala biztositott eszkdzdkkel az altala
megadott médon és az aldbbi biztonsagi kovetelmények betartasa mellett végezhetd tavmunka:

- a tdvmunkdhoz a Hivatal tulajdonaban lévé eszkozt kell hasznalni, és az eszkdzt védeni kell a
megfelel§ biztonsagi és virusvédelmi szoftverekkel,

- nem engedélyezett a tAvmunkdhoz hasznalt eszkdzt mas célra hasznalni.

12.6.4 A tdvmunka biztonsagi eszkdzei
A tdvmunka eszkozeinek és bedllitasainak feltételei meg kell, hogy feleljenek a Hivatalon beliili hasznalatra
el8irt biztonsagi feltételeknek.

12.6.5 Dokumentalds

A tidvmunka igénylések és engedélyezések levelezései és a megfelel6 adatlapok képezik a tavmunka
dokumentéciéjat. A tdvmunka elrendelése esetén a koztisztviselS, vagy munkavallalé és a HivatalvezetS,
vagy a polgarmester szerz6dést kotnek a tdvmunka végzésének szabdlyaira vonatkozéan. A szerz8des
tartalmazza, hogy a koztisztviselének/munkavaéllalénak az altala végzett munkardl hetente munkanaplét
kell vezetnie, melyet minden hét pénteken 8 és 12.00 6ra kozo6tt a hivatal email cimére, vagy a jegyz6 email
cimére megkdld.

12.6.6 Kontrollok
A tdvmunka engedélyezési folyamata soran az engedélyez6 és jovahagyé személyek gyakorolnak kontrollt
az tdvmunka jogossaga és megfelelGsége felett.

46



12.6.7 Ellendrzés

Az informatikai biztonségi megbizott az éves ellenérzések soran szuroprobaszeriien ellenérzi a
dokumentaciot. Megszemléli a tivmunkahoz biztositott eszkozt, és jelentést tesz a Hivatal vezetdje felé az
ellendrzések tapasztalatairdl.

12.7 A rendszer hozzaférés és hasznalat monitorozasa

12.7.1 A rendszer hasznalat monitorozasa
A kijelolt informatikus a Hivatal informatikai rendszerének megfeleld miikodése és biztonsaga érdekében a
szamitégépes halbzatot, valamint az internet szolgaltatast monitorozhatja.

12.7.2 Eseménynapld
A rendszerekben az operacids rendszerek, az adatbazis kezel6 és az alkalmazas esemény és hiba naplézasat
aktiv dllapotban kell tartani.

Minden szerverrdl a kijelslt informatikusnak digitdlis, vagy papir alapi eseménynaplét kell vezetnie,
melyben rogziti a szerverrel kapcsolatos szoftveres és hardveres beavatkozdsokat és eseményeket
(telepités, frissités, hibajelzés, riasztasa, leallas, lemerevedés, szerelés, javitas, bévités stb.).

12.7.3 A rendszer érdk szinkronizalasa
A rendszer valamennyi, idSinformécié kezelésére alkalmas elemének egységes idGalapot kell biztositani.

12.7.4 Dokumentalds
A rendszer monitorozdsa soran jegyz8konyvet kell késziteni a vizsgalt id&szak és teriilet, valamint a
tapasztalatok tekintetében.

Az informatikai kézpontok belépési naploit és a szerver eseménynaplokat naprakészen kell vezetni.

12.7.5 Kontrollok
A rendszer monitorozdsa soran be kell tartani az adatvédelemre és a személyiségi jogokra vonatkozd
torvényi elGirdsokat.

12.7.6 Ellendrzés
Az informatikai biztonsagi megbizott az éves ellendrzések soran szuréprébaszeriien ellenérzi a naplokat és
jegyzékonyveket. Tapasztalatairdl jelentést tesz a Hivatal vezetdjének.

13. A rendszerfejlesztés és kovetés biztonsagi szabalyai

13.1 A rendszerek biztonsagi kbvetelményei

13.1.1 Az elemzés és a specifikacio biztonsagi kdvetelményei
A meglévé szoftverek tovabbfejlesztését vagy Uj programok bevezetését a szakmai teriiletek vezetdje irdsos
fejlesztési igénnyel kezdeményezheti.

A Hivatal szaméra szoftverek bevezetését, fejlesztését és az altala hasznalt szoftverek tovabbfejlesztését a
Hivatal vezet§jének engedélyével és hozzajarulasaval lehet végezni.

Az integralt szolgéltatast nydjté kész szoftverek a Hivatal dontése alapjan torténd vasdrlasanal, valamint a
Hivatal sajat fejlesztés(i alkalmazdsai esetében az erre épilé informatikai rendszerek bevezetésének
tervezésénél az alabbiak szerint kell eljarni:

irdasban meg kell hatarozni a tervezett rendszer altal nyaGjtandé szolgéltatasok korét.
Meg kell tervezni a rendszer biztonsagi modelljét, amelyben az alapveté védelmi igényeket szOvegesen is

rogzitik.
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A hardver és szoftver komponensekkel, valamint az adatfeldolgozds folyamataval kapcsolatos
adatbiztonsagi elvarasokat meg kell fogalmazni.

Meg kell tervezni az informécidbiztonsagi rendszer miikidtetéséhez sziikséges feltételrendszert. El kell
késziteni az adatok mentésének és meghatdrozott idejli meg6rzésének elSirdsat,

A biztonsagi szempontok figyelembe vételével megvalésitasi tanulmanyt és rendszertervet kell késziteni,
amit a megbizé, a fejleszt6 és az informatikai biztonsagi megbizott egyeztetés utan elfogad.

13.1.2 A rendszerfejlesztés biztonsagi kovetelményei
A Hivatal szervereihez és alkalmazasaihoz hozzaférést kiils6 vagy belsé fejlesztének fejlesztési, tesztelési
célbdl az informatikai biztonsagi megbizott adhat.

A Hivatal halozatan a kozponti szervek 3altal fejlesztett szoftverek tervezésében, fejlesztésében,
tesztelésében, bevezetésében a Hivatal munkatdrsai a Hivatal vezetSjének tudtdval és engedélyével
vehetnek részt.

A szakigazgatdsi szervek szakmai irdnyité szerveinek, illetve a szakigazgatdsi szerveknek a Hivatal
héalézataban és eszkdzein torténd (j szakmai rendszer bevezetése esetén a szoftvertelepitéssel kapcsolatos
igényiiket a Hivatal vezetGje felé kell benyujtani.

13.1.3 A rendszer valtozaskezelésének biztonsagi kdvetelmeényei
Az informatikai rendszerben véltoztatasokat az alabbi elvek betartasa mellett lehet tenni:

A Hivatal altal Gizemeltetett rendszerprogramok (alapszoftver) illetve a felhasznaléi programok
telepitését a kozponti szamitogépekre (szerverekre) és munkadllomasokra csak a kijel6lt
informatikus végezheti el. Jogosultsagot a Hivatal vezet§je engedélyezhet.

- Az alapszoftverrel kapcsolatos barmely konfiguralasi, hangoldsi miiveletet csak a kijelolt
informatikus, illetve — elézetes jovahagydsa mellett — az erre felhatalmazott lizemeltetd végezhet.
Az alkalmazoi szoftvereken végzendd, azok barmely funkcidjat megvéltoztaté mivelethez a Hivatal
vezetdjének engedélye szilkséges. A verzidvéltas és egyéb, jelentds beavatkozést igényl§ hangolds
elvégzéséhez a Hivatal vezet§jének engedélye sziikséges.

- Afelmerilt valtoztatasi igényeket kielégits bedllitdsokat teszt kornyezetben a Hivatal vezetdje altal
meghatarozott idészakon 4t, munkarendszer(ien tesztelni és {izemeltetni kell.

- Teljes kor(i tesztelési eljarasokkal kell megbizonyosodni a biztonsagi modellben megfogalmazott
elvérdsok érvényesiilésérdl Uj rendszer bevezetése elétt.

- Prébalzem és terhelési probak sordn meg kell vizsgdlni az Gj rendszer lizembiztonsdgat és
megbizhatdsagat még a bevezetés el6tt.

- A tesztelésrl készitett jelentés felhasznaldsaval dont, a Hivatal vezetSje a bedllitasok, illetve
alkalmazdasok bevezetésérdl.

- A Hivatal informatikai rendszerébe bedllitasokat, illetve alkalmazdsokat helyi elGzetes tesztelés
nélkiil csak a kdzponti szakmai irdnyitd szervek alkalmazasi igazolasa mellett szabad alkalmazni.

- Alapszoftvert és alkalmazoéi szoftvert csak érvényes, arra vonatkozé licence alapjan szabad
felhasznalni.

13.1.4 Valtozaskovetési folyamatok
A Hivatal rendszerében a véltoztatasokat csak a valtozds folyamatainak dokumentalt kdvetésével, és a
dontési pontokndl elézetes hatdsvizsgédlatok (biztonsagi, koltség) elvégzése utdn, annak figyelembe

vételével lehet végrehajtani, a Hivatal vezet&jének irdsos engedélyével.
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13.1.5 Az operdcios rendszer valtozasainak technikai felllvizsgalata

A Hivatal rendszerében az operdcids rendszer verzidvéltasai, illetve szerviz csomagok telepitését,
frissitéseket meg kell, hogy el6zze az operécids rendszer valtozasanak hatasfelmérése, figyelembe véve a
Hivatal munkafeladatait, eszkozparkjdt és haldzati adottségait. A lehetséges kockazatokat és
sériilékenységet meg kell ismerni. A szerviz csomagok és frissitések esetében kockazatok felmérése a
frissitéseket menedzsel6 szervezet feladata.

13.1.6 Alcazott csatornak és , Tréjai” programok
A rendszerben hasznalt szoftvereket csak megbizhaté forrasbol (ismert szallitétol) szabad beszerezni az
alcazott csatornan keresztiili beavatkozés és , Trojai” programok bejuttatasanak kivédésére.

13.1.7 Kils8 cég altal végzett (vallalkozoi szerzédés keretében) szoftverfejlesztés
A kiils6 céggel végeztetett szoftverfejlesztés esetén rogziteni kell a tulajdonosi, hasznalati és licenc jogokat.
Rogziteni kell a kdvetés maédjat, formajat és minimalis id6tartamat.

A Hivatal rendszerében végzett, kiils6 cég éltali szoftverfejlesztés esetén vizsgalni kell:
- azinformatikai biztonsagi veszélyeket és kockdzatokat a fejlesztés soran,
- afejlesztd szervezet megbizhatdsagat,

- afejlesztésre vonatkoz6 szerz6désben a fejlesztének garanciét kell vallalnia arra, hogy a fejlesztett
alkalmazas nem jelent kockazatot az informatikai biztonsagra.

13.1.8 Dokumentalds

A Hivatal rendszerben végzett rendszerfejlesztés minden elemét (felmérés, javaslat, tesztelés, dontés,
bevezetés, monitoring) dokumentélni kell. A kiils§ cég altal végzett fejlesztést csak szigoru szerzGdési
feltételek kozott szabad végezni.

13.1.10 Kontrollok
A Hivatali rendszerben végzett rendszerfejlesztés felett a Hivatal vezet§je gyakorol felligyeletet. Az altala
kijelolt informatikus végzi a kapcsolattartéi feladatokat.

13.1.11 Ellen&rzés
Az informatikai biztonsdgi megbizott az éves ellendrzések soran szuréprébaszeriien ellendrzi a
rendszerfejlesztési dokumentéciokat, és jegyz6kdnyveket készit a tapasztalatairdl a Hivatal vezetGjének.

13.2 Titkositasi tevékenységek

13.2.1 Titkositas szabalyai
Az alkalmazott kriptogréfiai eszkdzoknek meg kell felelniik a magyar torvényi el6irdsoknak.

13.2.2 Nyilt kulcsu titkositas
Nyilt kulcst titkositast csak a Hivatal vezetSjének engedélyével lehet alkalmazni. A titkositasi rendszer
kialakitasa és a rendszer nyilvantartasa a kijel6lt informatikus feladata.

A nyilt kulcsu titkositds eszkdzeinek és jelszavainak kezeléséért és megGrzéséért a kulcsot alkalmazé
felhasznalé felelds.

A nyilt kulcsu titkositas azonositoit és a titkos kulcsok jelszavait a kijeldlt informatikus kezelésében zart
helyen, zart boritékban kell térolni. A boriték a Hivatal vezet&jének utasitdsara bonthato fel.

13.2.3 Fajlrendszer tikositasa
A fajirendszerek titkositasat az informatikai biztonsagi megbizott engedélyével lehet alkaimazni a mobil
adathordozdoknal és mobil informatikai eszkdzoknél.
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A rendelkezése all6 szoftver telepitése és bedllitasa, és a titkositott rendszer hasznalatanak nyilvantartasa a
kijelolt informatikus feladata.

A fajlrendszer titkositds eszkdzeinek és jelszavainak kezeléséért és megdrzéséért a felhasznalé felelGs.

A fajlrendszer titkositasanak azonositéit és jelszavait a kijelolt informatikus kezelésében zart helyen, zért
boritékban kell tarolni. A boriték a Hivatal vezet§jének utasitasara bonthaté fel.

13.2.4 Adatatvitel titkositasa
Az alkalmazott kriptografiai eszk6zoknek meg kell felelnitik a magyar térvényi eléirasoknak.

13.2.5 Elektronikus alairas
Elektronikus alairast, csak a Hivatal vezet6jének engedélyével lehet alkalmazni.

Az elektronikus alairds eszkézeinek és jelszavainak kezeléséért és meg6rzéséért a felhasznalo felelds.

13.2.6 Kontrollok
Kontrollokat a titkositdsi és hitelesitési rendszerek felett a kijelolt igazgatasi Gigyintézd gyakorolja.

13.2.7 Ellen&rzés
A titkositasi és hitelesitési rendszerek alkalmazasat az informatikai biztonségi megbizott évente ellendrzi.

14. Biztonsagi kockazatmenedzsment

14.1 Informatikai biztonsag kockazatelemzes
A Hivatal informatikai biztonsagi megbizottja évente egyszer a rendelkezésre all6 informaciék alapjan
kockazatelemzést koteles késziteni.

A kockdzatelemzés soran az egyes veszélyforrasok altal képviselt kockdzatokat kell megallapitani, illetve
feltarni. A kockdzat meghatdrozasa a veszély megvaldsuldsanak valdszinlisége és az okozhaté kar alapjan,
vagy mds nézépontbdl az adott veszélyt képvisel sérilékenység kihasznédlhatdséga és ennek hatdsa alapjan
torténik.

A Hivatal informatikai biztonsagi megbizottja elemzés sordn a kockazatokat kategéridkba sorolja. A
tanulsagokat jelentésben tirja a Hivatal vezetdje elé.

A Hivatal informatikai biztonsagi megbizottja, az Ibtv. 8. § (1) pontja alapjan a Hivatal biztonségi osztalyba
sorolasat legaldbb harom évenként, vagy sziikség esetén soron kivil, dokumentalt médon feliil vizsgalja.

14.2 Informatikai biztonsag kockazatértékelés
A kockazat elemzésrdl sz6l6 jelentés alapjan a Hivatal vezet6je a kockdzatokat értékeli, és gondoskodik a
megel&zésiikhéz szilkséges intézkedések meghozatalardl.

Az informatikai biztonségi osztalyba sorolé vizsgalati jelenés alapjén a Hivatal vezet6je az eredményeket
értékeli és gondoskodik a sziikséges intézkedések meghozatalarél.

14.3 Informatikai biztonsdg kockazatkezelés
A kockazatkezelési folyamatok soran a Hivatal vezetje igénybe veheti kiils6 felek kdzremiikédését.

14 .4 informatikai biztonsag kockazatmenedzselés szabalyai
A kockazatkezelés [épései:

- kockazatok feltidrasa, csoportositdsa és hataselemzése,

- sziikséges lépések, moédszerek meghatarozésa és hatdselemzés,
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- megoldasi tervek és alternativak készitése,
- ddntés és megvalositas,
- monitoring és utdellendrzés.
A kockdazatkezelés szabalyai:
- Valéds kockazatokat kell figyelembe venni.
- Minden koriilményt figyelembe kell venni.
- Asulyossag mértéke szerint kell haladni a kockazat megolddasa és elharitdsa soran.

- A megoldasok koziil azt a médszert (eszkdz kell vélasztani), amelyik a legnagyobb eredményt hozza
a legkisebb erdforrés raforditassal.

- A kockézatkezelésre forditott eréforrasok, a védekezés koltségei aranyosak kell, hogy legyenek a
kockazat mértékével.

15. Ellenbrzés

15.1 Az informatikai biztonsag dokumentalasa

15.1.1 Az Informatikai biztonsag dokumentalas szabalyai
Az Informatikai biztonsdg dokumentumaival szemben tdmasztott kdvetelmények:

Rendelkezésre allas: a jogosultségok engedélyeztetése és nyilvantartdsa révén biztositia a
jogosulatlan hozzaférést.

- Sértetlenség: Adatintegritas biztositisa a mentési és archivalasi nyilvantartdsok naprakész
vezetésével és a mentések megfelel6 taroldsaval. Rendszerintegritds fenntartdsa a megfeleld
ellendrzétt szoftverek haszndlataval és a szoftvernyilvantartdsok vezetésével.

- Bizalmassag: az adatok illetéktelen kiszivargasa biztosithaté a mentési adatlapok és nyilvantartasok
vezetésével, a mentések el@irt térolasi szabalyainak betartdsdval, az adatvédelmi szabalyok
betartaséval.

- Felel6sség: a cselekvések kovethetSek és egyértelmiien visszavezethetek, a mentések, a
szamitdgép naplok, valamint a szervernaplék elemzésébél.

- Megbizhatésag: az IBSZ intézkedései a rendszer megbizhatésdgdnak biztositdsara toérekednek. A
megbizhatdsag az alapvetd szabalyok betartasa mellett biztosithaté.

Kozbeszerzési tevékenység soran meg kell felelni a kézbeszerzésre vonatkozé normativaknak és belsé
szabdlyozasoknak.

15.1.2 A dokumentum portfolio
A dokumentum portfolié részét képezik:

- Az IBSZ szabélyai altal el8irt és napra készen vezetett adatlapok, naplék és nyilvantartasok.
- Azinformatikai munka sordn készitett feljegyzések, jelentések, jegyz6kdnyvek.
- Kozbeszerzési dokumentumok.

15.1.3 Kontrollok
Az informatikai biztonsag kontrollja az aldbbi eszk6zokkel biztosithato:

51



- Dokumentélt eszkdzkezelés (iizembe helyezési, eszkoézataddsi, eszkozszallitasi, leltarozasi és
selejtezési események dokumentalasa).

- Ajogosultsagok és hozzaférések adatlapokkal torténé dokumentalésa.

- Ellendrzott szoftverkezelés (jogtisztasdg, tesztelt szoftverek, szoftvernyilvantartas vezetése,
telepités jogosultsag szabdlyozasa).

Pes

- Mentések és archivumok készitésére és taroldsira vonatkozé elGirasok és kapcsolédo
nyilvantartasok vezetése.

- A munkahelyek, haldzatok, informatikai kézpontok kialakitdsara és lzemeltetésére vonatkozo
elSirdsok betartasa, kapcsolédé események napldzasa.

- Hibakezelési rendszer alkalmazésa és ellenérzése, elemzése.

- Az informatikai biztonsagi tébbszint(i ellendrzése.

15.1.4 Ellen&rzés
Az informatikai biztonsagi megbizott az éves ellendrzések soran szurdprdobaszeriien ellendrzi az informatikai

e

biztonsagi dokumentumokat és jelentés formdjaban a Hivatal vezet&jét tdjékoztatja.

15.2 Az informatikai biztonsag ellenérzés szabalyai

15.2.1 Az alkalmazandd szabalyok meghatarozasa
Az informatikai biztonsagi megbizott az éves ellenérzések soran szuréprébaszerien ellenérzi az informatikai
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biztonsagi dokumentumokat és jelentés formajaban a Hivatal vezet6jét téjékoztatja.

15.2.2 A biztonsagi ellenérzés rendszere
Az informatikai biztonsagi ellenérzések teriletei:

- Kornyezeti veszélyek — pl. természeti karok, tiiz stb.
- Fizikai veszélyek — lopas, rongalas, fizikai betdrés.
- Informatikai veszélyek — virusok, szamitégépes betorés stb.
- Humaén veszélyek — szabotazs, gondatlansag, tudatlansag, felel6tlenség stb.
- Szervezeti veszélyek — szervezeti problémak, irdnyitdsi gondok stb.
Az informatikai biztonsagi ellenérzések rendszere a Hivatalban:
- Alapszintii ellenérzés:
- akijelélt informatikus 4ltal.
Kozépszint( ellenbrzés:
- aszervezeti egység vezetSk személyes részvételével,
- informatikai biztonsagi megbizott ellenérzései,
- abels§ ellen6rzések,
Felsdszint( ellenérzés:

- kozponti szakmai irdnyit6 szervek, hatdsagok ellenérzései felugyeleti kontrolja, illetve ellendrzése.
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15.2.3 Jogszabalyi tényallasok és szankciok
Ha a Hivatal alkalmazottja az informatikai biztonsagi szabalyok megszegésével olyan magatartast tanusit,
amely blincselekmény gyanujat veti fel, az informatikai biztonsigi megbizott jelzése alapjén a
munkalitatéi jog gyakorldja - a tudomasara jutasat kévetSen haladéktalanul - feljelentést tesz ellene az
illetékes nyomozdéhatosagnal.

15.2.4 Kartéritési felelSsség
Ha a Hivatal alkalmazottja az informatikai biztonsagi szabdlyokat vétkesen megszegve a Hivatalnak kart
okoz, az informatikai biztonsagi megbizott jelzése alapjan a kértéritési eljdrds kezdeményezhetd vele
szemben.

15.2.5 Fegyelmi felelGsség
Ha a Hivatal alkalmazottja az informatikai biztonségi szabalyokat vétkesen megszegi, az informatikai

biztonsagi megbizott jelzése alapjan indokolt esetben fegyelmi eljarast kezdeményezhetd vele szemben.

A fegyelmi és kartéritési eljaras lefolytatdsara a Hivatal Szervezeti és M(ikodési Szabalyzatanak fegyeimi és
kartéritési felel8sségre vonatkozo rendelkezéseit kell alkalmazni.

16. Mellékletek

1.

2.

szamu melléklet:
szamu melléklet:
. szamu melléklet:
. szamu melléklet:
. szamu melléklet:
. szamu mellékiet:
. szam0 meliéklet:

. szamu melléklet:

Titoktartdsi és elfogadasi nyilatkozat
Felhasznalo regisztraciés munkalap
Rendszeres mentési naplé

Kilépé dolgozd informatikai nyilatkozata
Belépd dolgozd titoktartasi nyilatkozat

Mobil eszkozre vonatkozo taroldsi nyilatkozat
Mobil adathordozd eszkdz engedélyezése

Adathordozd nyilvantartas

17 Zaro6 rendelkezések
Jelen szabalyzat a kiadas napjan lép hatalyba

Gavavencselld, 2020. majus 15.

Bakos Tt';%lj‘ﬁiﬁiiké
jegyz6 |
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Megismerési nyilatkozat

Az informatikai biztonsagi szabdlyzatban foglaltakat megismertem. Tudomdsul veszem, hogy az abban
foglaltakat a munkavégzésem soran kételes vagyok betartani.
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Megismerési nyilatkozat

Az informatikai biztonségi szabélyzatban foglaltakat megismertem. Tudomasul veszem, hogy az abban
foglaltakat a munkavégzésem soran koteles vagyok betartani.
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